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POVZETEK 
 
Informacijska tehnologija je del našega življenja in ima izjemno močan vpliv na 
družbeno dogajanje. Sodobno elektronsko napravo (računalnik, dlančnik, GSM 
telefon, ipd.)  ima že večina ljudi v svetu. 
 
Oseb, ki lahko dostopajo do informacij je vedno več. Ob tako velikem številu 
dnevnega pretoka podatkov in informacij je možnosti za zlorabe le teh ogromno. 
Meje med »zasebnim« in »javnim« niso točno določene. V ta namen se uporabljajo 
tehnologije za izboljšanje varnosti s kratico PET (ang. Privacy Enhancing 
Technologies). 
 
Spoštovanje zakonodaje in množična uporaba tehnologij PET bo privedlo do večjega 
zaupanja v samo varnost posameznika, kot tudi  do večjega zaupanja v elektronsko 
poslovanje. V dobi informatike  je to bistvenega pomena za celotno družbo. 
 
Ključne besede: varnost, zasebnost, zakonodaja, predpisi, grožnje, zaščita podatkov, 
varnost podatkov, tehnologije za izboljšanje varnosti.  
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SUMMARY 
 
Information technology is a part of our lives. It has a powerful influence in social 
environment. Modern electronic devices (computer, palm PC, GSM  cell phone) are 
used by many people in the world. 
 
Number of people with access to information is increasing every day. Because of the 
large amount of data and information transfered on daily basis, there comes to a lot 
of dangerous threats. Line between »private« and »public« is unclear. To improve 
that we use Privacy Enhancing Technologies – PETs. 
 
Respect of legislation and massive use of PETs will improve trust in individual 
security and electronic business into the higher level. This is essential meaning 
behind entire society. 
 
Keywords: safety, privacy, legislation, regulations, threat, data security, data safety, 
PETs. 
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1 UVOD 
 
 
V zadnjem desetletju smo priča hitremu razvoju informacijske tehnologije, kjer sta 
računalnik in računalniško omrežje postala nepogrešljiv del vsakdana. Z vse večjo 
rastjo interneta in elektronskega poslovanja, se je zelo povečala tudi količina 
podatkov dostopnih preko interneta. Prehod na elektronsko poslovanje, na 
elektronsko vlado, elektronsko upravo in hkrati vedno večja uporaba informacijskih 
tehnologij v različnih panogah (na primer v zdravstvu in bančništvu), zahteva vedno 
več podatkov o posamezniku. Le ti se centralizirajo. Dostop do teh podatkov pa ima 
več institucij in posameznikov, kar lahko ob zlonamerni uporabi privede do njihove 
uporabe v druge namene, kot so bili prvotno namenjeni.  
 
Meje »zasebnega« in »javnega« skorajda ni več, s tem pa je odločanje posameznika 
o odkritju njegovih osebnih podatkov zelo otežkočeno. Kontrola meje med 
»zasebnim« in »javnim« in možnost odločanja, katere informacije in pod kakšnimi 
pogoji le te posameznik lahko odkrije, sta osnovna elementa zaščite in varovanja 
zasebnosti. Posledica nedodelane zakonodaje in razvoj novih tehnologij so orodja, s 
katerimi je omogočena kontrola in  nadzor meje med »zasebnim« in »javnim«. Ta 
orodja so uporabljena v tehnologijah za izboljšanje zasebnosti oziroma krajše v PETs 
(ang. Privacy Enhancing Technologies). 
 
''Tehnologije so zasnovane tako, da z minimiziranjem in eliminiranjem osebnih 
podatkov  ščitijo informacijsko zasebnost, ne da bi se s tem izgubila oziroma 
zmanjšala funkcionalnost informacijskega sistema'' (Blarkom, 2003, str. 33). 
''Tehnologije za izboljšanje zasebnosti nam pomagajo doseči osnovne norme 
zasebnosti pri zakoniti obdelavi podatkov''  (Borking, Raab, 2001, str.14). Namen 
tehnologij za zaščito zasebnosti je predvsem ustvariti infrastrukturo za zaščito 
zasebnosti,  zmanjšati (omejiti) nadzor ter omejiti zbiranje podatkov.  Na kratko lahko 
rečemo, da so to tehnologije, ki podpirajo nadzor  uporabnikov nad lastnimi osebnimi 
podatki. S pomočjo uporabe tehnologij za zaščito zasebnosti lahko tudi 
»tradicionalna« varnostna orodja postanejo »prijazna« z vidika zasebnosti. Večje 
zaupanje uporabnikov v spletne storitve in e-poslovanje je ključnega pomena za 
nadaljni uspešen  razvoj družbe.  
 
Pri izdelavi diplomske naloge sem se oprl tako na obstoječo literaturo domačih in 
tujih avtorjev kot na internetne vire. Uporabil sem deskriptivno metodo ter analizo 
primarnih in sekundarnih virov. Težišče moje naloge je poznavanje zakonodaje in 
predpisov ter uporaba tehnologij za varovanje in zaščito podatkov v računalniškem 
podjetju.  
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2 DEFINICIJA ZASEBNOSTI IN OSEBNIH PODATKOV 
 
 
2.1 POJMOVANJE ZASEBNOSTI SKOZI ČAS 
 
Človek je že v času prvih skupnosti čutil potrebo po zasebnosti ali bolje rečeno 
potrebo po nemotenosti. V različnih obdobjih zgodovine je pojem zasebnosti imel 
različen pomen. V času prvih manj razvitih družb je pomenila umik na varno pred 
nevarnostmi ali pa umik pred samo skupnostjo. S časom je zasebnost začela 
pridobivati tudi v družbenem pomenu, v zadnjem stoletju tudi kot temeljna človekova 
pravica. 
 
Prve opredelitve zasebnosti na višji ravni zasledimo že v starih zapisih Korana in v 
Bibliji, kasneje tudi v zakonih in kulturi stare Grčije in Kitajske. Kot navaja Graham 
(1999, str. 6), je bil v družbah kot sta bili Grčija ali Kitajska sicer dobro razvit koncept 
»javno – zasebno«, vendar se je zasebnost pojmovala le kot izraz lastninske pravice. 
Horniak (2004, str. 21) pravi: ''Kljub razvoju in napredku družbe pa zasebnosti ni 
pridobila veliko na pomenu. To je predvsem zaradi vedno večje potrebe po utrjevanju 
lastne oblasti v obdobju cesarske oblasti na Kitajskem ter v obdobju kraljevske 
oblasti v Evropi in pa tudi zaradi katoliške cerkve. Šele v poznem 17. stoletju v 
obdobju razsvetljenstva je zasebnost pridobila na pomenu, ko so ljudje ponovno 
začeli razmišljati o pravici do zasebnosti. Iz tega obdobja sta najbolj znana filozofa 
Locke in Kant, ki sta z svojim delom vpodbudila ljudi k ponovnemu razmišljanju. Tako 
so ljudje spoznali, da so njihove izkušnje zelo pomembne in rezultat tega je bil nov 
pogled na pravico do zasebnosti ter položaj v družbi''. 
 
''Za obdobje 18. stoletja sta značilna krepitev merkantilizma in buržuazije ter 
predvsem nadzora nad ekonomijo, ki je bil prej v rokah fevdalcev. Nadzor nad 
ekonomijo pa je pomenilo večjo politično moč. Za ohranitev takega položaja pa so 
potrebovali zakonsko zaščito, ki bi ščitila in varovala njihovo lastnino. Tako lahko 
govorimo o prvi zakonski zaščiti zasebnosti, ki pa ni potekala v vseh državah hkrati in 
tudi ne v vseh državah enako. Ta učinek se pozna še danes in sicer v različnih 
zakonodajah držav'' (Graham, 1999, str.9). V 19. predvsem pa v 20. stoletju se je 
uveljavil koncept človekovih pravic, ki velja še danes. Zasebnost se sedaj razume kot 
osnovna človekova pravica. V razviti in demokratični družbi je življenje posameznika 
sveto in nedotakljivo, njegova zasebnost pa se lahko razkrije samo v zakonsko 
upravičenih primerih. 
 
Začetek modernega pogleda na zasebnost, kot osebnostno pravico, sega v leto 
1890, ko sta odvetnika Warren in Brandiers v reviji Harward Law Review objavila 
članek  z naslovom Pravica do zasebnosti - pravica biti sam. V članku sta navedla, 
da bodo spremembe, tako v tehnologiji kot tudi v zakonodaji, pripeljale do 
3 
 
spremembe v pojmovanju zasebnosti. Za tedanji čas je bilo tako razmišljanje izredno 
napredno in zazrto v prihodnost. Novejše definicije so si zelo podobne, v glavnem pa 
vse bazirajo na pravici  biti brez nadzora in pravici do samoodločitve.  
 
Pojem zasebnost mora zajemati  tudi pravico »biti informiran«. Posameznik mora 
vedeti, kje in na kakšen način se uporabljajo njegovi osebni podatki in kje lahko te 
podatke vidi. Obenem pa mora imeti možnost, da te podatke spremeni ali celo 
izbriše. 
 
 
2.2 VARNOST IN ZASEBNOST 
 
V času, ko je napredek informatizacije vedno večji in hitrejši, se prav tako vedno več 
govori o varnosti in zaščiti podatkov, varnosti omrežij in o varnosti elektronskega 
poslovanja. Velika večina ljudi misli, da z večjo zagotovitvijo varnosti poslovanja 
dosežemo tudi  njegovo večjo zasebnost. To pa še zdaleč ne drži, kajti varnost in 
zasebnost sta različna pojma. Pogosto ju zamenjujemo kljub temu, da med njima 
obstajajo pomembne razlike. V računalniški tehnologiji je informacija varna, če ima 
lastnik nadzor nad njo. Informacija je zasebna takrat, ko ima oseba na katero se ta 
informacija nanaša, nadzor nad njo. Pri pojmih varnost in zasebnost se vedno 
pojavlja tudi pojem nadzor. Pomembno je vprašanje kdo ima nadzor nad podatki in 
informacijami. Za učinkovit nadzor potrebuje država in njene institucije veliko 
podatkov, tudi občutljivih, zato je to  dejstvo nujno povezano z varovanjem teh 
podatkov in informacij. Pojasnjevanje teh razlik najdemo v literaturi mnogih avtorjev. 
''Zasebnost  je usmerjena na posameznika, varnost pa na organizacijo in skupnost. 
Zasebnost naj bi bila pod nadzorom posameznika, varnost pa pod nadzorom 
računalniških strokovnjakov'' (Cavoukian, Gurski, 2000, str. 1-2). ''Koncepta varnost 
in zasebnost se tesno medsebojno pokrivata, a hkrati je med njima pomembna 
razlika. Prihaja predvsem do konflikta med skupinsko varnostjo in posameznikovo 
zasebnostjo'' (Horniak, 2004, str.15). Navedeno je opazno  predvsem po bombnem 
napadu na WTC 11. septembra 2001. Ta datum lahko štejemo za zrušitev ravnotežja 
med obema pojmoma, torej med pojmom varnost in pojmom zasebnost. Sedaj 
prevladuje zahteva po večji javni varnosti,  kar je privedlo do zmanjšanja oziroma 
ogroženosti zasebnosti. 
 
Čas, v katerem živimo, predstavlja nenehno grožnjo terorizma  in kriminala. Poleg 
drugih groženj, je to za  stabilnost države nekaj vsakdanjega. Zato  je težko najti 
ustrezno ravnovesje med pravico do zasebnosti in dolžnostjo države, da zaščiti svoje 
državljane. 
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3 ZAKONODAJA NA PODROČJU OSEBNIH PODATKOV IN 
ZASEBNOSTI 
 
 
3.1 ZAKONODAJA V SLO 
 
Pravica do zasebnosti je ustavna pravica, ki je zapisana v 35. členu ustave. Prvi 
zakon o varovanju osebnih podatkov je bil sprejet marca leta 1990, v veljavo pa je 
stopil januarja 1992. Za Republiko Slovenijo je bilo pomembno leto 1993, ko je 
podpisala konvencijo Sveta Evrope o varstvu posameznika, glede na avtomatsko 
obdelavo podatkov. Konvencija je bila sprejeta že leta 1981. Zakon o varstvu 
podatkov je bil usklajen z določbami konvencije Sveta Evrope št. 108 in določbami 
direktive EU DPD 95/46/ES. Leta 2004 je bil sprejet novi zakon o varstvu osebnih 
podatkov, ki je stopil v veljavo 1.1.2005. Zadnjič  je bil  spremenjen 27. septembra 
2007, ko je državni zbor potrdil uradno prečiščeno besedilo Zakona o varstvu 
osebnih podatkov (ZVOP-1-UPB1). Ta  med drugim zajema Zakon o varstvu osebnih 
podatkov (ZVOP-1), Zakon o informacijskem pooblaščencu (ZinfP) ter   Zakon o 
spremembah in dopolnitvah zakona o ustavnem sodišču (ZUstS-A). Za področje 
diplomske naloge pa je prav tako pomemben Zakon o elektronskih komunikacijah 
(ZEKom) in sicer poglavje  10. Le to opredeljuje zaščito, tajnost, zaupnost in varnost 
elektronskih komunikacij  ter hrambo podatkov o  njihovem prometu. 
 
Že na samem začetku Zakona o varstvu podatkov je zapisano načelo zakonitosti in 
poštenosti, ki pravi: »Osebni podatki se obdelujejo zakonito in pošteno« (2.člen 
ZVOP-1), kot tudi načelo sorazmernosti, kjer piše: »Osebni podatki, ki se obdelujejo, 
morajo biti ustrezni in po obsegu primerni glede na namene, za katere se zbirajo in 
nadalje obdelujejo« (3.člen ZVOP-1). Zakon določa, da je osebni podatek katerikoli 
podatek, ki se nanaša na posameznika, ne glede na obliko v kateri je izražen. 
Upravljalec osebnih podatkov je dolžan zagotoviti možnost kasnejše ugotovitve, 
komu in za kakšen namen so bili ti posredovani. Zunanji nadzor na področju 
varovanja osebnih podatkov, s katerim se v pravni red Republike Slovenije prenaša 
direktiva EU 95/46/ES, opravljata varuh človekovih pravic in informacijski 
pooblaščenec.  
 
ZEKom v svojem 109. členu pravi: »Uporaba samodejnih klicnih sistemov za 
opravljanje klicev na naročnikovo telefonsko številko brez človekovega posredovanja 
(klicni avtomati), faksimilnih naprav ali elektronske pošte za namene neposrednega 
trženja, je dovoljena samo na podlagi naročnikovega predhodnega soglasja«. V  
nadaljevanju sledi, da prodajalec, ki pridobi naročnikov elektronski naslov, lahko 
uporablja za trženje svojih izdelkov oziroma storitev. Obenem pa mora biti vedno na 
voljo možnost, da kupec kadarkoli in na enostaven način zavrne takšno uporabo 
svojega elektronskega naslova. 
5 
 
3.2 ZAKONODAJA V EU 
 
Ker lizbonska pogodba EU še ne velja, veljajo v državah članicah smernice OECD 
oziroma direktive EU s področja varovanja osebnih podatkov in zasebnosti. Namen 
sprejetja smernic OECD je v tem, da vse države članice na evropski ravni poenotijo 
zakonodajo. Hkrati pa so te smernice v pomoč državam, ki ustrezne zakonodaje še 
niso sprejele. Smernice poznane kot OECD principi vsebujejo načela: 
• omejitev zbiranja podatkov, 
• kvaliteto podatkov, 
• natančno določitev namena zbiranja podatkov, 
• omejitev uporabe podatkov, 
• zagotovitev varnosti podatkov, 
• odprtost, 
• odgovornost, 
• individualno participacijo. 
 
Zbiranje podatkov mora biti zakonito in pošteno, z vednostjo in pristankom osebe na 
katero se ti podatki nanašajo. Osebni podatki morajo biti natančni, celoviti,  aktualni 
in specificirani za točno določen namen uporabe (zavarovalništvo, bančništvo, 
zdravstvo). 
 
Osebni podatki ne smejo biti razkriti ali kako drugače uporabljeni, kot je bilo to 
določeno z namenom zbiranja. Namen oziroma cilj zbiranja mora biti jasno in točno 
določen v samem času zbiranja podatkov, omejeno pa mora biti tudi kakršnokoli 
kasnejše spreminjanje le teh.  
 
Osebni podatki se lahko pridobijo le s soglasjem osebe, na katero se ti podatki 
nanašajo, ali če je tako določeno z zakonom. Prav tako mora biti zagotovljena 
ustrezna zaščita pred izgubo podatkov, neavtoriziranim dostopom, uničenjem, 
nepravilno rabo, predelavo in pred razkritjem podatkov. Kmalu po sprejetju teh 
smernic, je podobne smernice sprejel še Svet Evrope leta 1981, s Konvencijo o 
zaščiti posameznika, s poudarkom na avtomatski obdelavi osebnih podatkov. 
 
Evropska Unija pa je leta 1995 sprejela podobne smernice z znano direktivo o zaščiti 
podatkov 95/46/ES. Njen namen je varovanje temeljnih pravic in svoboščin fizičnih 
oseb, predvsem njihove pravice do zasebnosti, pri obdelavi osebnih podatkov. Pod to 
direktivo spadajo tudi osebni podatki, ki se pojavljajo na internetu. Direktiva v svojem 
17. členu nalaga upravljalcem zbirk podatkov izvajanje primernih tehničnih in 
organizacijskih ukrepov za zagotovitev varnosti osebnih podatkov, še posebej v 
mrežnih transakcijah. Netočni in zastareli podatki morajo biti popravljeni oziroma 
izbrisani.  
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Podatki so lahko shranjeni v obliki, ki dopušča identifikacijo posameznika le toliko 
časa, kolikor je to  potrebno za namene, za katere so bili podatki zbrani. Zbiratelj 
mora o zbiranju podatkov seznaniti osebo, na katero se ti nanašajo, prav tako jo 
mora seznaniti, kateri podatki in za kakšen namen se uporabljajo. Iz tega sledi, da 
lahko zbiratelj podatkov podatke obdeluje le s soglasjem osebe, na katero se ti 
podatki nanašajo. 
 
Evropski parlament je leta 1997 sprejel direktivo 97/66/ES, ki je prenesla načela 
osnovne direktive 95/46/ES v posebna pravila, glede zaščite zasebnosti osebnih 
podatkov na področju telekomunikacij. Zaradi potrebe po prilagoditvi razvoju trga in 
informacijskim tehnologijam je bila ta direktiva razveljavljena. Nadomestila jo je z 
direktivo 2002/58/ES, ki je bila sprejeta julija 2002. Njen cilj je zmanjšati obdelavo 
podatkov na čimmanjši obseg, kadar je to možno, tudi z uporabo anonimnih in 
psevdonimnih podatkov. Osnovna načela direktive 2002/58/ES so: 
• podatki o lokaciji,  
• zaupnost sporočil,  
• podatki o prometu,  
• nepovabljena sporočila. 
  
Prvo od osnovnih načel omenjene direktive so podatki o lokaciji in se lahko 
obdelujejo šele takrat, ko postanejo anonimni, oziroma s privolitvijo posameznika na 
katerega se ti podatki nanašajo. 
 
Drugo od osnovnih načel je zaupnost sporočil. Podatki, ki jih je ponudnik storitve 
obdelal in shranil, morajo biti zbrisani ali predelani v anonimne potem, ko ti niso več 
potrebni za namen prenosa sporočila  
 
Države morajo zagotoviti zaupnost sporočil in zaupnost podatkov o prometu  le teh, 
ki se pošiljajo preko javnih komunikacijskih sredstev. Vsem osebam, razen 
uporabnikom na katere se nadzor nanaša, je  brez privolitve prepovedano 
poslušanje, prisluškovanje, nadziranje komunikacij in z njimi povezanih podatkov o 
prometu. 
 
Uporabniki morajo imeti možnost  brezplačnega in enostavnega ugovora, glede 
uporabe svojega poštnega predala v namene oglaševanja. Prepovedano je pošiljati 
elektronsko pošto za namene neposrednega oglaševanja, če je pošiljateljeva 
identiteta skrita. Prepovedano jo je pošiljati tudi takrat, kadar kasneje ni možnosti 
zahtevati preklic  pošiljanja takih sporočil. 
 
Direktiva prav tako dovoljuje državam, da zakonito prestrezajo elektronska sporočila. 
To lahko naredijo samo za zaščito javne, državne varnosti  in za zaščito obrambe 
7 
 
države, kadar je to zakonsko dovoljeno. V ta namen se lahko uporabi vohunska 
programska oprema, programi za prikriti nadzor računalnika ter druge podobne 
naprave, vendar le, če je to izključno dovoljeno z zakonom. Uporaba piškotkov 
(cookies) je lahko zakonita za različne notranje transakcije, vendar morajo biti 
uporabniki seznanjeni z njihovo uporabo, poleg tega pa mora biti na razpolago 
možnost  njihove zavrnitve. 
 
Po napadu na Ameriko, 11. septembra 2001, se je spremenil odnos do zasebnosti po 
celem svetu. Države članice so zahtevale večji nadzor nad državljani, kar se izraža v  
direktivi 2006/24/ES, sprejeti 15. marca 2006. Ta direktiva  je razširitev direktive 
2002/58/ES v tem smislu, da se le ta sedaj nanaša tudi na kategorijo podatkov, kot 
so telefonija, kratka sporočila, svetovni splet, elektronska pošta, internetna telefonija 
in na prenos podatkov (file transfer protocol). Podatki se morajo hranititi najmanj šest  
mesecev in največ dve leti od datuma komunikacije. 
 
3.3 ZAKONODAJA V DRUGIH DRŽAVAH 
 
3.3.1 Zakonodaja v ZDA 
 
Zasebnost in varovanje podatkov v ameriški ustavi nista omenjena neposredno, 
vendar se prvi in četrti amandma nanašata  prav nanjo. Med drugim je omenjena 
svoboda govora in veroizpovedi, pravica biti varen pred nadlegovanjem, pravica  do 
zaščite pred nezakonitim preiskovanjem brez vzroka ipd.  
 
Zakon o zaščiti zasebnosti »Privacy Act« in Zakon o prostem dostopu do informacij 
»The Freedom Of Information Act« sta bila sprejeta leta 1974. Prvi temelji na načelih 
»poštene informacijske prakse«. Od državnih organov zahteva, da zagotovijo 
varnost, integriteto, zaupnost in omejeno uporabo zasebnih podatkov. Posamezniku 
mora biti omogočen vpogled v datoteke, ki jih uporablja zvezna vlada, obenem pa 
mora biti posamezniku omogočeno tudi kopiranje teh datotek. Posameznik lahko 
zahteva spremembo informacij, če le te niso natančne ali resnične. 
 
Zvezne agencije morajo v desetih dneh podati zahtevano informacijo, v zbirkah 
podatkov  pa morajo zagotavljati natančnost in resničnost le teh. Javnost mora biti 
obveščena o vrstah zbirk, ki se nahajajo v zveznem registru podatkov. Zvezne zbirke 
podatkov so lahko dostopne tudi drugim, če je tako določeno z zakonom oziroma, če 
je tako odredilo sodišče. Dostopne so lahko  tudi, če je to nujno za zagotovitev 
zdravja posameznika ali javnosti. 
 
Zakon o prostem dostopu do informacij »The Freedom Of Information Act«, 
zagotavlja državljanom dostop do vladnih zbirk, razen takrat, ko te informacije 
vsebujejo razkritje osebnih zadev (davčna napoved, itd.), poslovnih skrivnosti, 
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podatke obveščevalnih služb, zakonsko določenih aktivnosti. Dostop do informacij je 
omejen tudi, če se pojavi možnost kršitve zasebnosti posameznika. Pristojni organ 
ima dvajset dni časa, da odloči o utemeljenosti zahteve dostopa do informacij. Leta 
1987 je bil sprejet  Zakon o računalniški varnosti »Computer Security Act«, ki 
zahteva od državnih agencij, da označijo vse računalniške sisteme, ki vsebujejo 
občutljive osebne podatke in načrtujejo oziroma zagotavljajo varnost teh sistemov. 
 
Pred  11. septembrom 2001 je v ZDA veljala stroga zakonodaja, ki je ščitila  
izmenjavo podatkov in informacij med agencijami. Takrat je prevladovalo mnenje, da 
tako širjenje informacij krši človekove pravice. Državne agencije so se morale držati 
tega zakona. Po tem datumu pa je bil sprejet paket protiterorističnih zakonov in 
aktov, med katerimi izstopata predvsem »US Patriot Act« ter »Homeland Security 
Act«, ki sta bila sprejete leta 2002. Z njima se povečuje moč  elektronskega nadzora 
in prestrezanja podatkov, ogrožena je varnost in zasebnost »online«  uporabnikov.  
Zakona dopuščata sledenje in izpisovanje IP naslovov, vpogled  preiskovalcev v 
finančne in druge transakcije državljanov. Takšen nadzor zmanjšuje zasebnost 
posameznikov na račun državne varnosti. 
 
Za ZDA so značilni »Safe Harbor« principi. Njihov  namen je upoštevati zahteve EU, 
glede standardov o zaščiti podatkov in o zaščiti prenosa le teh, iz držav članic EU v 
tuje  države. To je bil nujen korak za nemoteno izmenjavo podatkov med podjetji na 
obeh straneh Atlantika. Pristop podjetij k sprejetju teh principov je prostovoljen, 
medtem, ko je sprejetje teh principov obvezno za državne ustanove. Principi se 
nanašajo na:  
• obveščanje,  
• izbiro,  
• dostop,  
• neokrnjenost podatkov, 
• uveljavitev. 
 
Organizacije morajo obveščati posameznike o namenu zbiranja podatkov. Na 
razumljiv način se mora podati pojasnilo, kako lahko kontaktiramo z organizacijo, ki 
zbira podatke. Organizacije morajo dati na izbiro, ali posameznik dovoli oziroma ne 
dovoli, posredovanje podatkov tretji osebi. Posameznik, na katerega se podatki 
nanašajo, mora imeti pravico dostopa do teh podatkov. Omogočeno mu mora biti 
njihovo popravljanje, izboljšanje ali brisanje, razen v primeru, ko bi dostop povzročil 
ogroženost posameznika. Osebni podatki morajo biti točni, popolni in ažurni. 
Učinkovita zaščita zasebnosti mora vsebovati mehanizme za zagotovitev skladnosti s 
temi principi. 
 
Pri nadaljnjem prometu s podatki morajo organizacije upoštevati princip obveščanja 
in izbire. Če organizacije posredujejo take podatke, jih lahko posredujejo le takim 
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osebam, ki zagotavljajo najmanj tako stopnjo zaščite, kot jih zahtevata omenjena 
principa. Kar se tiče varnosti organizacije, morajo le te s podatki ravnati odgovorno. 
Podatke morajo zaščititi pred izgubo, uničenjem, nedovoljenim pristopom, predelavo, 
razkritjem in pred zlorabo. 
 
3.3.2 Zakonodaja v Kanadi 
 
V Kanadi je bila sprejeta leta 1977  prva  zakonodaja na področju zasebnosti, v 
sklopu listine o človekovih pravicah »Canadian Human Rights Act«. Na podlagi te 
listine sta bila sprejeta dva  zvezna zakona in sicer Zakon o zasebnosti »The Privacy 
Act«  in Zakon o zaščiti osebnih podatkov in elektronskih dokumentih »Personal 
Information Protection and Electronic Documents Act« oziroma PIPEDA. 
 
»The Privacy Act« je stopil v veljavo leta 1983. Zavezuje predvsem agencije in 
vladne službe k spoštovanju pravice do zasebnosti, z omejevanjem zbiranja osebnih 
podatkov, njihovega razkritja ter njihove uporabe. 
 
PIPEDA se je prvotno nanašal samo na osebne podatke o potrošnikih in zaposlenih, 
ki so bili uporabljeni, razkriti ali zbrani za komercialne dejavnosti javnega sektorja 
(banke, telekomunikacijske storitve, letališča). Danes PIPEDA vključuje tudi trgovino, 
storitveno dejavnost, tisk ter druge nedržavne organizacije. Ne nanaša pa se na 
osebne podatke zaposlenih v teh organizacijah. PIPEDA tako vključuje niz pravil, ki 
določajo, na kakšen način lahko organizacije zasebnega sektorja zbirajo, uporabljajo 
ali razkrivajo osebne podatke v komercialne namene. Sam zakon daje posamezniku 
pravico dostopa do teh podatkov in tudi pravico do zahteve za popravek osebnih 
podatkov, ki jih take organizacije zbirajo. Tako kot v drugih državah, se je tudi v 
Kanadi odnos do zasebosti spremenil po 11.  septembru 2001. V letu 2004 so bili 
sprejeti trije amandmaji. 
 
Zasebnemu sektorju je dovoljeno zbirati podatke brez pristanka ali vednosti 
posameznikov, če to zahteva zakon. Državni preiskovalci lahko od organizacij 
zahtevajo podatke o posameznikih, če je to v interesu nacionalne varnosti. Če 
preiskovalci zbirajo podatke o posamezniku ni potrebno, da je s tem seznanjen, ko je 
to v interesu nacionalne varnosti. Organizacije lahko zbirajo nove osebne podatke po 
lastni izbiri, če sumijo, da bi bile takšne informacije pomembne za nacionalno 
varnost. 
 
3.3.3 Zakonodaja v Avstraliji 
 
Avstralija nima krovnega zakona oziroma listine iz katere bi  lahko razvili zakonodajo 
o zaščiti osebnih podatkov, z vidika človekovih pravic. ''Ravno to pomankanje 
zakonske pravice do zasebnosti se kaže v zaščiti podatkov'' (Webb, 2003, str. 4). 
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Prvi zakon »Privacy Act«  je bil sprejet šele leta 1988 medtem, ko so tega leta druge 
države sprejemale že svojo tretjo oziroma četrto generacijo zakonov. Sprejeti zakon 
se je nanašal predvsem na področje javne uprave. 
 
Zaradi vse večjega pritiska informacijske industrije, ki je spoznala, da je zaščita 
vitalnega pomena za zaupanje potrošnikov in zaradi zahtev direktive 95/46/EC, je 
Avstralija leta 2001 sprejela še t.i. »Privacy Amendment Private Sector  Act«. Ta 
pokriva tudi področje zasebnega sektorja. Zakon je usmerjen predvsem na državo in 
podjetja in ne toliko na posameznika. Zelo nejasen je  glede zbiranja podatkov o 
zaposlenih, glede njihovega zdravstvenega stanja, podrobnosti o osebnem dohodku, 
storilnosti delavca in podobno. 
 
»Privacy Act« definira osebne podatke prav tako kot opredeljuje informacijsko 
zasebnost. Vsebuje enajst principov informacijske zasebnosti, ki bazirajo na osnovi 
smernic OECD in pokrivajo aktivnosti državnih agencij. Poleg teh prinicipov zakon 
vsebuje tudi nacionalne principe glede varovanja zasebnosti. ''Glavni problem teh 
principov je, da so usmerjeni na zapise (records) in ne na informacije'' (Webb, 2003, 
str.14). 
 
Poleg omenjenih zakonov ima Avstralija še Zakon o prostem dostopu do informacij – 
»The Freedom of Information Act« oziroma krajše »FOI Act«. Zakon uveljavlja 
pravico dostopa do uradnih dokumentov zvezne vlade, ki vsebujejo osebne podatke. 
Pravica do popravkov se nanaša samo na državljane Avstralije in  stalne naseljence. 
Zakon je bil sprejet leta 1982. Zakaj Avstralija nekako zaostaja s svojo zakonodajo? 
Webb (2003, str.14) pravi: ''Državljani Avstralije ne posvečajo toliko pozornosti zaščiti 
podatkov iz vidika človekovih pravic kot prebivalci drugih držav predvsem zaradi 
relativno mirne zgodovine. Razlike nastajajo v občutenju zasebnosti in zaščite 
podatkov predvsem zaradi kulturnih, zgodovinskih in političnih razlik''.  
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4 NEVARNOSTI ZA ZAŠČITO PODATKOV NA SPLETU 
 
 
4.1 RUDARJENJE 
 
Rudarjenje (ang. data mining) pomeni pridobivanje podatkov preko podatkovnih zbirk 
podjetij z namenom odkriti vzorce potrošniškega obnašanja. Poteka v štirih korakih: 
• priprava podatkov, selekcioniranje, čiščenje, 
• priprava podatkov z uporabo algoritmov, 
• stiskanje in transformacija podatkov za lažje prepoznavanje pomembnih 
informacij, 
• analiza podatkov, kjer so vrednoteni rezultati rudarjenja. 
 
''Rudarjenje bo verjetno postalo eno največjih orodij za kapitalizacijo že obstoječih 
virov v poslovnem svetu, kajti informacija postaja širše dostopna, cena programske 
opreme pa se znižuje'' (Cavoukian, 1998, str.7). V zadnjih letih uporaba rudarjenja 
bliskovito narašča. Uporabljajo ga različne inštitucije kot na primer banke, 
zavarovalnice, industrija ter trgovina. Gre predvsem za zmanjševanje stroškov, 
izboljšanje raziskav, povečanje prodaje, itd. ''Dolžnost podjetij je, da informirajo 
uporabnike o rudarjenju. Potrebno jim je jasno povedati, da so informacije o njih 
uporabljene tudi za rudarjenje. Morali bi imeti vpogled kako se te informacije 
sestavljajo in za kaj se uporabljajo. To obveščanje mora biti odprto in pošteno. 
Večina uporabnikov se verjetno ne bi odločila za rudarjenje'' (Tavani, 1999, str.20). 
 
 
4.2 PIŠKOTKI 
 
Piškotki (ang. cookies) so majhne tekstovne datoteke, ki jih spletni strežnik pošlje 
spletnemu brskalniku. Ta jih shrani na trdi disk uporabnikovega računalnika. Ko 
ponovno obiščemo spletno stran, brskalnik vrne strežniku zapisan piškotek. V 
piškotku je lahko zapisana identifikacijska številka uporabnika, geslo za dostop do 
spletne strani in  drugii osebni podatki, ki jih pustimo na spletni strani. ''Tehnologijo 
piškotkov zakonodaja sicer dopušča, saj se lahko uporablja v legitimne namene 
vendar pod pogojem, da je uporabnik seznanjen z namenom zbiranja teh podatkov. 
Uporabnik mora imeti možnost izbire ali bo sodeloval ali ne'' (Možina, 2002, str. III). 
 
4.3 ISKALNIKI 
 
Vsa sporočila, ki jih pošiljamo na javno dostopna mesta (forumi, novičarske skupine, 
blogi), so dostopna vsakomur in lahko ostanejo shranjena še dolgo časa. Te 
informacije je možno pridobiti z raznimi iskalniki. Ti vsebujejo veliko število informacij 
o internetnih straneh za kasnejšo uporabo, ki se jih ne briše. ''Veliko skrb za 
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zasebnost predstavljajo iskalniki ravno zaradi svoje kapacitete pridobivanja podatkov 
ter ohranitve vsakega sporočila poslanega v omrežje'' (Gindin, 1997). Kritiki 
iskalnikom očitajo shranjevanje podatkov. Kadarkoli uporabnik vpiše iskalni niz v 
iskalnik, ga ta shrani skupaj z enolično indetifikacijsko številko, IP naslovom ter 
drugimi podatki pridobljenimi z uporabo piškotkov. Ti zapisi so za preiskovalne 
organe še posebej aktualni po letu 2001. 
 
4.4 NEZAŽELJENA ELEKTRONSKA POŠTA 
 
V splošnem lahko  za nezaželjeno elektronsko sporočilo (spam sporočilo) smatramo 
vsako sporočilo, ki se je naslovniki sami ne bi odločili sprejemati. Ponavadi taka 
sporočila vsebujejo vsiljive  načine in vsebine oglaševanja izdelkov ter storitev. Tak 
način oglaševanja je izredno poceni in se finančno izplača že v primeru, ko se na 
oglas odzove peščica ljudi. Spam predstavlja v povprečju 75% vsega globalnega 
prometa z elektronsko pošto. Pošiljatelji nezaželene elektronske pošte zlahka 
zakrijejo svojo indetiteto in lokacijo. To storijo s pošiljanjem sporočil preko odprtih 
proxi strežnikov ali uporabo nesledljive internetne povezave. Ker so ta sporočila 
pretežno tujega izvora, agencije, ki se borijo proti njim, skoraj nimajo moči, tudi če jih 
odkrijejo. 
 
4.5 PRESTREZANJE PODATKOV IN INFORMACIJ 
 
4.5.1 Prestrezanje elektronske pošte 
 
Kljub znani ranljivosti nešifriranega pošiljanja  elektronske pošte, se večina le te še 
vedno pošilja na tak način. Zato tudi ne preseneča lahkotnost njenega prestrezanja. 
Za napadalca to ne predstavlja posebej težkega problema, saj je v nešifriranem 
sporočilu zelo enostavno iskanje določenih besed. Do elektronske pošte imajo prost 
dostop tudi upravitelji poštnih strežnikov (ang. relay server), preko katerih se 
elektronska pošta prenaša. Tu pa se pojavi kar nekaj vprašanj v zvezi z zasebnostjo, 
predvsem zato, ker imajo nekateri strežniki nameščene posebne programe, ki pošto 
pregledujejo in skušajo ugotoviti ali sporočilo vsebuje nezaželeno elektronsko pošto 
ali virus. Pri tej vrsti nadzora velja, da programi ne smejo posredovati virusov ali 
nezaželene elektronske pošte tretji osebi. Kadar so ti programi nameščeni brez 
soglasja ali celo vednosti uporabnikov, nastajajo zanimiva pravna vprašanja, ali je to 
dopustno ali ne. Mnenje stroke se nagiba v smer, da je filtriranje pošte, ki je okužena 
z virusi, še dopusten način varovanja zasebnosti, kljub morebitnim lažnim preplahom 
glede 'okužene' pošte. Po drugi strani pa stroka meni, da je filtriranje nezaželene 
pošte po merilih, ki jih uporabnik ni dovolil, nedopustno dejanje. 
 
Sporočilo mora biti zbrisano takoj, ko je bilo posredovano naprej. To velja tako za 
posredniški kot tudi za končni poštni strežnik. Ohrani se lahko le nekaj tehničnih 
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oziroma prometnih podatkov, ki se na poštnem strežniku samodejno zabeležijo in so 
potrebni za prenos sporočila ter za zaračunavanje. Ti tehnični podatki so  velikost 
sporočila, elektronski naslov pošiljatelja in prejemnika, datum in čas pošiljanja. S 
posebno programsko opremo je možno zbirati in shranjevati tudi ostale podatke o 
elektronski pošiljki, kot je število prilog, tema, vsebina. To pa že lahko ogroža 
zasebnost uporabnikov. Kovačič (2003, str. 55) navaja: ''Problem elektronske pošte 
je predvsem v tem, da je tehnično videti kot razglednica, uporabniki pa jo uporabljajo 
kot zaprto pisemsko pošiljko. Kot tako jo obravnava tudi naša zakonodaja''. 
 
4.5.2 Nadzor elektronske pošte 
 
Uporaba elektronske pošte na delovnem mestu je v današnjem času postala 
nezamenljiv pripomoček za uspešno delo, saj nadomešča telefon in klasično pošto. 
Nadzorovanje na delovnem mestu je danes tehnično in organizacijsko čedalje lažje 
izvedljivo, posebej še v primerih, ko delodajalci uporabljajo lastno telekomunikacijsko 
opremo, npr. lastne telefonske centrale, lastne poštne strežnike. Kljub temu 
zakonodaja in sodna praksa določata, da zaposleni na delovnem mestu upravičeno 
pričakujejo neko stopnjo zasebnosti. Zaposleni morajo biti vnaprej seznanjeni in se 
morajo strinjati s posegi v zasebnost. Obseg in oblika  posegov morata biti 
prilagojena najmanjšemu mogočemu posegu, s katerim se še da zagotoviti namen 
nadzora. 
 
Na glavni problem opozarja vprašanje, ali je elektronska pošta osebna v vseh 
primerih ali samo v nekaterih. V ZDA delodajalec lahko nadzoruje elektronsko pošto 
svojih uslužbencev le v primeru, ko  ti uporabljajo poštni predal podjetja. Za razliko 
od ZDA, bi moral biti v Sloveniji uslužbenec v podobnem primeru prej seznanjen s 
takšno možnostjo, oziroma bi se z njo moral predhodno strinjati. 
 
4.5.3 Nadzor elektronskih komunikacij 
 
V tem poglavju  navajam in opisujem dva najbolj znana sistema za nadzor 
elektronskih komunikacij. Poleg kratkega opisa navajam tudi njune razlike. Omenjena 
sistema sta Carnivore in Echelon. 
 
Carnivore sistem je bil namenjen nazdoru elektronskih komunikacij. Uporabljali so ga 
lahko samo na podlagi sodnega naloga. Sistem je od leta 1999 pa do razkritja 
meseca julija  2000 deloval v tajnosti. Nameščen je bil pri ponudniku internetnih 
storitev in je z izjemno hitrostjo prestrezal pošto z sumljivo vsebino. Nadzoroval je  
pogovore v internetnih klepetalnicah in zbiral datoteke, ki so jih uporabniki pobrali iz 
interneta. Carnivore ni več aktiven sistem, saj je bil leta 2000 uradno upokojen. 
Vendar pa ima večina ljudi pomisleke glede te uradne upokojitve. Kot je zapisal 
Declan McCullagh »Carnivore gone – but it's not dead«.  
14 
 
 
Echelon  sistem za svoje delovanje ne potrebuje sodnega naloga. Tako kot sistem 
Carnivore je bil tudi ta tajen vse do razkritja 1998. Njegov namen je prestrezanje 
zasebnih in poslovnih komunikacij in iskanje informacij, ki se nanašajo na 
mednarodni terorizem. ''Sistem pa je sporen zaradi načina zbiranja informacij, saj 
poleg informacij o kriminalcih zbira tudi informacije o prijateljskih državah, njihovi 
politiki, gospodarstvu'' (Horniak, 2004, str. 58). Zato EU priporoča šifriranje 
pomembnih elektronskih sporočil in zavarovanje vseh komunikacijskih kanalov z 
uporabo visoke stopnje šifriranja. 
 
Slika 1: Prestrezna postaja Echelon  v Meanwith Hill, Velika Britanija 
 
 
 
 
 
 
 
 
 
 
Vir: Wikipedia,  
URL =''http://upload.wikimedia.org/wikipedia/commons/thumb/e/e0/Menwith-hill-
radomes.jpg/800px-Menwith-hill-radomes.jpg'', 25.9.2008 
 
4.6 VDORI IN NAPADI 
 
Vdiranje v računalniške sisteme je eden izmed najbolj neposrednih napadov na 
zasebnost. Do njega lahko pride zaradi malomarnosti pri postavitvi in vzdrževanju 
sistemov. Pri vdiranju v sisteme gre ponavadi za zapletene načine iskanja varnostnih 
pomankljivosti in za njihovo izkoriščanje. Praviloma je to zahtevalo veliko 
računalniškega znanja, a se je to v zadnjih letih korenito spremenilo.  
 
Primer zelo enostavnega in brezplačnega programa je ''Google hacking'', ki zahteva 
samo osnovno računalniško znanje. Napadi na računalniške sisteme se v veliki 
večini primerov izvajajo z računalniškimi virusi. S tem pojmom lahko označujemo vse 
programe in programske kode, ki so namenjene povzročanju škode ali 
obremenjevanju računalniških sistemov.  
 
Taki vdori in napadi so z vidika zasebnosti seveda nedopustni. Zato  EU direktiva 
2002/58 o obdelovanju osebnih podatkov in varstvu zasebnosti na področju 
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elektronskih komunikacij opozarja, da vohunski programi in skriti identifikatorji resno 
ogrožajo pravico do zasebnosti. Zato določa, da smejo le ti biti uporabljeni samo v 
zakonite namene in z vednostjo uporabnikov. Velika večina teh vdorov in napadov se 
zgodi zaradi veliko varnostnih lukenj v sistemu za katere se sicer najdejo ustrezni 
popravki, vendar si jih uporabniki ne namestijo dovolj hitro, oziroma si jih sploh ne, 
ker zanje ne vedo. 
 
4.7 ZBIRANJE IN POVEZOVANJE PODATKOV 
 
Danes se na internetu zbira veliko število osebnih podatkov, večinoma celo brez 
vednosti oziroma privolitve  uporabnika. Tako ne preseneča dejstvo, da so baze 
podatkov eno glavnih orodij množičnega nadzora. So izjemno kompaktne in po 
začetnem vložku tudi poceni za vzdrževanje, kar jih dela še posebej privlačne.  Še 
posebno privlačno je zbiranje javno dostopnih in prostovoljno posredovanih osebnih 
podatkov. Zbiranje in klasifikacija na spletnih straneh že dolgo nista več večja 
tehnična problema, sta pa zelo učinkovita in poceni. 
 
Najučinkovitejši način zbiranja podatkov je pridobivanje le teh od uporabnikov. 
Marsikateri uporabnik  jih je v zameno za manjše ugodnosti pripravljen posredovati. 
Na straneh, kjer se ti podatki zbirajo, velikokrat ne piše oziroma ni razvidno v katere 
namene bodo tako zbrani podatki uporabljeni. Podcenjeno tveganje glede varnosti na 
internetu in neznanje uporabnikov le še povečujeta stopnjo ogroženosti. 
 
4.8 ELEKTRONSKE SLEDI 
 
Ko iz varnega zavetja domačega računalnika brskamo po raznih spletnih straneh, se 
nam zdi, da smo popolnoma varni, nevidni in s tem anonimni. Vendar temu ni tako, 
kajti »on –line« aktivnosti, ki bi zagotavljala absolutno zasebnost ni in tega se 
moramo vsi uporabniki interneta zavedati. Ugotoviti je mogoče katere spletne strani 
smo obiskali, katere datoteke smo pobrali iz interneta in tako dalje. Te informacije 
lahko zbirajo tako ponudniki internetnih storitev kot tudi lastniki spletnih strani. Na 
podlagi tega  si lahko ponudnik dostopa do interneta izdela profiliranje uporabnikov.  
 
Upravitelji spletnih strani lahko tako zapišejo, npr. tip uporabnikovega spletnega 
brskalnika, operacijski sistem, vrsto vključenih jezikovnih podpor in podobno. Sicer je 
res, da je nekatere te podatke mogoče spremeniti ali zbrisati, a uporabniki s tem niso 
seznanjeni. Iskalniki lahko na podlagi teh podatkov in podatkov o uporabljenih 
iskalnih pojmih, izvajajo profiliranje svojih uporabnikov. Z vidika zasebnosti je to 
moralno sporno početje. Po drugi strani se, prav zaradi takega načina profiliranja, 
lahko ugotovi indetiteta zlonamernega uporabnika. Vsekakor bi popolno 
onemogočanje tovrstnega zbiranja podatkov precej zmanjšalo funkcionalnost spleta, 
verjetno tudi spletne ekonomije.  
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4.9 PROFILIRANJE 
 
Profiliranje je zapisovanje in klasificiranje obnašanja uporabnikov interneta. Uporablja 
se predvsem  za osebno oglaševanje pri oblikovanje ponudb in storitev spletnih 
strani. Organizacije, ki se ukvarjajo z profiliranjem trdijo, da je to le v dobro e -
uporabnika, saj mu lahko ponudijo bolj osebno prilagojene storitve. 
 
Proces izgradnje podatkovne baze o aktivnostih in značilnostih uporabnikov interneta 
poteka preko zbiranja informacij in s sledenjem s pomočjo uporabe t.i. piškotkov. 
Tako si organizacije pridobijo vzorec obnašanja uporabnika, njegovo zanimanje in 
nakupovalne navade. Taki podatki so večinoma neosebni, lahko pa se povežejo s 
podatki, ki jih prostovoljno puščamo na internetnih straneh, z  elektronsko pošto,  z IP 
naslovom. Ti podatki pa lahko predstavljajo že zelo oseben profil uporabnika. Tak 
način zbiranja je najlažji z vidika nadzora potrošnikov. Samo profiliranje je do 
uporabnika na videz prijazno, saj potrošnika potiska tja kamor si želi in ga zalaga z 
dobrinami in vsebinami, ki ustrezajo njegovemu okusu in potrebam. Značilen primer 
so reklame, ki so usmerjene v točno določen krog kupcev in njihovim potrebam.  
 
''Velikokrat res nimamo možnosti izbire, a v večini primerov povsem prostovoljno 
vstopamo v sistem profiliranja. Takšen primer so kartice zaupanja, kjer za majhne 
ugodnosti prostovoljno posredujemo osebne podatke in iz sistema niti ne želimo 
izstopiti, saj nam na videz prinaša majhne popuste ali ugodnosti'' (Kovačič, 2003, 
str.33). 
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5 TEHNOLOGIJE ZA VAROVANJE IN ZAŠČITO PODATKOV 
 
 
5.1 TEHNOLOGIJE ZA IZBOLJŠANJE ZASEBNOSTI (PET) 
 
Kršitve oziroma zlorabe pri poslovanju z osebnimi podatki naraščajo iz leta v leto. 
Vzrok tega je vedno hitrejši razvoj informacijsko komunikacijskih tehnologij in s tem 
posledično vedno več možnosti zbiranja, shranjevanja, obdelovanja in distribucije 
osebnih podatkov. Pokazala se je potreba po tehnologiji, ki bi omogočala zaščito 
indetitete uporabnika. Ta zaščita vključuje anonimnost, psevdonimnost, 
neopazovanost in zaščito indetite lastnika podatkov ter zaupnost in integriteto 
osebnih podatkov. 
 
Osnovne funkcije, ki jih morajo pokrivati tehnologije za zaščito zasebnosti na 
internetu so: 
• zaščita pred neavtoriziranim dostopom do komunikacij in shranjenih datotek, 
• filtriranje nezaželjenih sporočil, 
• zaščita komunikacije pred povezavo s točno določeno osebo, 
• podpora transakcijam za razkritje minimalnih osebnih podatkov, 
• vzpostavitev informacij o zbiratelju podatkov, 
• objava o zasebnosti zbiratelja podatkov, 
• preprečevanje avtomatskega zbiranja podatkov s pomočjo spyware 
programov, spletnih hroščev, itd. 
 
''Na razvoj tehnologij za zaščito zasebnosti je v veliki meri vplivala evropska Direktiva 
95\46\ES. Ta v svojem 6. in 7. členu zahteva, da so podatki zbrani za točno določen 
in zakonit namen. Podatki morajo biti obdelani samo v skladu s prvotnim namenom. 
Direktiva tako v 17. členu od upravljalcev osebnih podatkov zahteva implementacijo 
takšnih varnostnih tehnik, ki bodo ščitile osebne podatke pred izgubo, uničenjem, 
zlorabo in nedovoljenim dostopom. Osnovni motiv PET je minimiziranje zbiranja in 
uporabe osebnih podatkov ter preprečitev njihovega nezakonitega obdelovanja. S 
tem se ne sme zmanjšati funkcionalnost informacijskega sistema'' (CEN/ISSS, 2004, 
str.11). ''Eden najpomembnejših principov varovanja zasebnosti je, da se ne zbira in 
obdeluje nič več osebnih podatkov, kot pa je res nujno potrebno za natančno določen 
namen'' (Blarkom, Borking, Verhaar, 2003, str. 34). 
 
Cranorjeva (2003b, str 80-83) navaja: ''Tehnologije za izboljšanje zasebnosti same 
kot take ne morejo zaščititi podatkov pred zlorabo. So odlično dopolnilo zakonski 
regulativi in samozaščiti uporabnikov, a njihova pomanjkljivost je v okornosti od 
večine teh orodij. Uporabnost teh tehnologij bi se bistveno povečala z poenostavitvijo 
in izboljšavo uporabniškega vmesnika ter vgradnjo v ostala orodja. Tehnologija mora 
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biti zasnovana na čim bolj preprost način. Uporabniku ne bi bilo potrebno storiti 
ničesar, saj bi si že s klikom na gumb zagotovil ustrezno zaščito zasebnosti''. 
 
Fischer-Hübner (2001, str. 21-24) navaja štiri osnovne principe delovanja tehnologij 
za izboljšanje varovanja zasebnosti: 
• anonimnost, 
• psevdonimnost, 
• nepovezljivost, 
• neopazovanost. 
 
Anonimnost zagotavlja možnost uporabe spletnih virov in storitev, pošiljanje in 
sprejemanje elektronskih sporočil brez razkritja svoje indetitete. Kot navaja Goldberg 
(1997, str 4-5) se anonimnost uporablja kot orodje za dosego ciljev zaščite 
zasebnosti. Razdelil jo je na stalno in enkratno anonimnost. Pri stalni je poslana 
sporočila možno povezati med seboj, ne more pa se jih povezati s fizično indetiteto 
pošiljatelja. Pri uporabi enkratne anonimnosti poslana sporočila ni možno povezati 
med seboj, niti jih ne moremo povezati s fizično indetiteto pošiljatelja. Veliko je 
načinov za zakonito uporabo anonimnosti, a še več je načinov in možnosti za zlorabo 
le te. Najbolj enostavni možnosti sta nedovoljeno kopiranje ali pošiljanje nezaželjene 
elektronske pošte. Kaj pomeni anonimnost v elektronskem svetu nazorno prikazuje 
slika, ki je z objavo v New Yorker magazinu leta 1993, postala svetovno znana. 
Njeno sporočilo je »Na internetu nihče ne ve, da si pes« (glej Cartoon Bank, URL= 
''http://www.cartoonbank.com/item/22230''). Anonimnost na internetu prikazuje slika 
2, kjer ni razvidno kdo je uporabnik in  kdo sprejemnik sporočila. 
 
Slika 2: Anonimnost na internetu 
 
Vir: Cyberpaths blogspot, 
URL=''http://archives.cnn.com/2000/TECH/computing/06/12/cyberstalkers.idg/story.in
ternet.stalk.jpg'', 5.11.2008 
 
Psevdonimnost zagotavlja možnost, da uporabnik pod psevdonimom uporablja 
spletne storitve in vire, pošilja in sprejema elektronska sporočila brez razkritja svoje 
indetitete. Nepovezljivost zagotavlja uporabniku možnost uporabe različnih virov in 
storitev, ne da bi tretje stranke imele možnost povezave uporabnikovih dejanj. 
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Neopazovanost zagotavlja možnost uporabe spletnih storitev in virov brez nadzora 
tretje stranke. Poročilo OECD »Inventory of Privacy Enhancing Technologies« 
(Working Party on Information Security and Privacy, 2002, str. 17-24) navaja 
naslednjo klasifikacijo tehnologij za boljšo zaščito zasebnosti: 
• tehnologije zaščite osebnosti na osebni ravni (Personal Privacy Enhancing 
Technologies), 
• spletne tehnologije zaščite zasebnosti (Web Based Technologies), 
• informacijski posredniki (Information Brokers), 
• mrežne tehnologije zaščite zasebnosti (Network Based Technologies). 
 
Goldberg (2002, str. 9) razvršča PET v štiri skupine: 
• centralni vmesnik, 
• distribuiran vmesnik, 
• produkti za osebno rabo, 
• zahtevana podpora. 
 
Prva skupina je centralni vmesnik. Pri njem tečejo tehnologije centralno na serverju 
in obenem združujejo zahteve uporabnikov. Primer takšnega vmesnika je 
Anonymizer. 
 
Remailer, Crowds in Freedom Network so primeri tehnologij distribuiranega 
vmesnika. Deluje na principu sodelovanja večje skupine posamičnih vmesnikov. So 
zanesljivejši kot posamični vmesniki in temu primerna je tudi višja cena delovanja. 
 
Tretja skupina so produkti za osebno rabo in so namenjeni enemu uporabniku, 
neodvisno od drugih uporabnikov sistema. V to skupino spadajo »spam filtri«, 
upravljalci piškotkov, itd. 
 
Četrto skupino imenujemo zahtevana podpora. Njena značilnost je, da vsebuje 
tehnologije, ki za svoje delovanje potrebujejo še sodelovanje tako imenovane tretje 
stranke. 
 
Iz opisanega sledi, da je klasifikacija tehnologij za povečanje zasebnosti izredno 
težka. Različni avtorji delijo tehnologije po  različnih kriterijih. V tem delu diplomske 
naloge navajam osebni pogled na problem in s tem tudi novo klasifikacijo tehnologij 
za zaščito zasebnosti: 
• tehnologije zaščite na ravni uporabnika, 
• tehnologije na sistemski ravni, 
• tehnologije zaščite z neizsledljivostjo, 
• tehnologije zaščite s privolitvijo. 
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Pri tehnologiji zaščite na ravni uporabnika je zaščita skoraj v celoti odvisna od 
samega uporabnika. Če se le ta zanjo odloči, mora za zaščito tudi poskrbeti. V to 
kategorijo tehnologij spadajo tehnologije kriptografije oziroma šifriranja, digitalni 
podpis in tehnologije steganografije. 
 
Tehnologije na sistemski ravni prav tako zahtevajo uporabnikovo angažiranost, a 
zaščita njegove zasebnosti ni v celoti odvisna samo od lastne vpletenosti v sistem. 
Sem spadajo zaupni centri, zaščitnik indetitete, ponovni pošiljatelji ter anonimni 
strežniki. V celoten sistem so vključeni ponudniki dostopa do interneta, ponudniki 
internetnih storitev, strežniški administratorji, izdelovalci spletnih strani itd.  
 
Ključni pojem pri tehnologijah zaščite z neizsledljivostjo je skrivanje akcij 
posameznika v akcijah mnogih. Akcije posameznika so nepovezljive z njegovo 
indetito in je zato neizsledljiv. Te tehnologije predstavljajo omrežje Freenet, GNUnet 
projekt in sistem Crowds. 
 
Pri tehnologiji zaščite s privolitvijo lahko govorimo samo o dveh tehnologijah in sicer 
o tehnologiji P3P (Platform for Privacy Preferences) in o tehnologiji upravljanja 
piškotkov. Slednja omogoča določeno stopnjo indetifikacije obiskovalcev spletne 
strani. Tehnologija P3P pa uporabniku ponuja samo informacije in nobenih 
anonimnih ali psevdonimnih storitev. 
 
 
5.2 TEHNOLOGIJE ZAŠČITE NA RAVNI UPORABNIKA 
 
5.2.1 Kriptografija 
 
''Kriptografija predstavlja pretvorbo podatkov v tajno nečitljivo obliko s pomočjo 
kriptografskega algoritma. Nasprotni proces kriptografije je kriptoanaliza, to je 
dešifriranje oziroma razkritje šifriranih podatkov, za kar pa je potrebno poznati 
kriptografski ključ'' (Kovačič, 2003, str. 65). Kriptografija tako predstavlja eno izmed 
najstarejših in najbolj učinkovitih tehnik zaščite podatkov in zasebnosti. Pošiljatelj 
svoje sporočilo (čistopis) šifrira s pomočjo šifrirne metode in tako pošlje šifrirano 
sporočilo (tajnopis). Če sporočilo v taki obliki pride v roke nepooblaščeni osebi, ga le 
ta ne more dešifrirati, lahko spremlja le promet med pošiljateljem in prejemnikom. 
Prejemnik prejme tajnopis, ki ga z dešifrirno  metodo dešifrira in tako dobi čistopis, ki 
mu ga je poslal pošiljatelj. 
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Slika 3: Šifriranje in dešifriranje 
 
 
 
Vir: An Introduction to Cryptography (2003, str.9) 
 
Pri celotnem postopku šifriranja in dešifriranja se uporablja kriptografski algoritem. 
Delovanje algoritma določajo šifrirni ključi. Z vidika šifrirnega in dešifrirnega ključa 
poznamo dve vrsti kripografije: 
• konvencionalo oziroma simetrično, 
• šifriranje z javnim ključem oziroma asimetrično. 
 
''Pri konvencionalni kriptografiji se uporablja samo en ključ, tako za šifriranje kot 
dešifriranje. Najbolj enostavna metoda je  »Cesarjeva zamenjalna šifra« (Caesar's 
cipher). Ta šifra en del informacije zamenja za drug del informacije. Tako črka A dobi 
pomen črke D, črka B pomen črke E itd. Z vidika današnjih standardov  je 
kriptografija zelo ranljiva metoda. Ta način kriptografije kaže kako v principu deluje 
konvencionalno šifriranje. To je zelo hitro šifriranje, ki je uporabno  za šifriranje 
podatkov za manjše zaključene skupine. Ker pa tako pošiljatelj kot prejemnik 
potrebujeta enak ključ, se pojavlja vprašanje medsebojnega zaupanja. Če sta 
uporabnika fizično na različnih lokacijah, je potrebno zaupati kurirju, ki ta ključ 
prenese od pošiljatelja do prejemnika. Če ga kdorkoli uspe pridobiti, lahko spremlja in 
tudi spreminja sporočila med uporabnikoma'' (An Introduction to Cryptography, 2003, 
str. 15). 
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Slika 4: Konvencionalna kriptografija 
 
 
 
 
 
 
 
 
 
 
 
Vir: An Introduction to Cryptography (2003, str.11) 
 
Asimetrična kriptografija je nastala leta 1975, ko sta jo razvila Whitfield Diffie in 
Martin Hellman. Ta način kriptografije uporablja dva ključa: 
• javni ključ za šifriranje, 
• zasebni za dešifriranje. 
 
Pošiljatelj svoj javni ključ javno objavi medtem, ko zasebnega zadrži v tajnosti. Vsak 
posameznik, ki ima javni ključ lahko podatek šifrira, ne more pa ga dešifrirati. To 
lahko stori samo posameznik z ustreznim zasebnim ključem. Glavna prednost 
asimetrične kriptografije je v tem, da ni več potrebnih »tajnih kanalov« za distribucijo 
ključev. 
 
Slika 5: Asimetrična kriptografija 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Vir: An Introduction to Cryptography (2003, str.13) 
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5.2.2 PGP (Prety Good Privacy) 
 
PGP vsebuje nekatere najboljše lastnosti simetrične in asimetrične kriptologije. PGP 
je zato hibridni kriptosistem. Ko uporabnik s pomočjo PGP šifrira sporočilo, ta sprva 
stisne podatke v njem. Stiskanje  zmanjša čas prenosa podatkov preko interneta, 
prihrani prostor na disku in  kar je najbolj pomembno, poveča šifrirno varnost. PGP 
nato ustvari enkratni sejni tajni ključ. Ključ je naključna številka zgenerirana s premiki 
miške na zaslonu in črkami na tipkovnici. Ta ključ deluje z zelo varnim in hitrim 
simetričnim šifrirnim algoritmom, ki zakodira čistopis in nastane tajnopis. Ko so 
podatki šifrirani, se sejni ključ šifrira k prejemnikovemu javnemu ključu in se skupaj z 
tajnopisom pošlje prejemniku. 
 
 
Slika 6: Primer delovanja PGP - šifriranje 
 
 
 
 
 
 
 
 
Vir: An Introduction to Cryptography (2003, str.14) 
 
Dešifriranje poteka v obratni smeri. Prejemnikova različica programa PGP uporabi 
zasebni ključ prejemnika, da pridobi sejni ključ, ki ga nato program PGP uporabi za 
dešifriranje simetrično šifriranega tajnopisa. 
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Slika 7: Primer delovanja PGP- dešifriranje 
 
 
 
 
 
 
 
Vir: An Introduction to Cryptography (2003, str.15) 
''Kombinacija kriptografije in PGP združuje pripravnost šifriranja z javnim ključem s 
hitrostjo simetrične kriptografije. Simetrična kriptografija rešuje problem razpošiljanja 
ključev, saj je 10.000-krat hitrejša od šifriranja z javnim ključem. V skupni uporabi sta 
učinkovitost in razpošiljanje ključev, izboljšana brez žrtvovanja varnosti'' (An 
Introduction to Cryptography, 2003, str. 15).   
 
5.2.3 Digitalni podpis 
 
Digitalni podpis omogoča prejemniku sporočila, da preveri istovetnost prejetega 
sporočila in ima enak namen kot lastnoročni podpis ali pečat. Zaradi načina kako je 
narejen, je digitalni podpis naprednejši od ostalih tehnik podpisa. 
 
Ne le, da potrjuje indetiteto podpisanega, potrjuje tudi, da vsebina sporočila ni bila 
spremenjena. Lastnoročni podpis ali pečat tega ne moreta zagotoviti, saj nista 100% 
varna in zanesljiva. Če nekdo poseduje pečat ali zasebni ključ, lahko pečati ali 
digitalno podpisuje dokumente. Zato večina ljudi rajši uporablja  digitalne podpise kot 
pa šifrirne metode. Ko  nekdo  preko interneta na banko vloži 1000€, hoče 
zagotovilo, da je v resnici na drugi strani sodeloval z bančnim uslužbencem. To 
digitalni podpis zagotavlja, za razliko od šifrirnih metod, ki zagotavljajo popolno 
anonimnost. Princip delovanja digitalnega podpisa je prikazan na sliki 8. 
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Slika 8: Postopek delovanja digitalnega podpisa 
 
 
 
 
 
 
 
 
 
 
Vir: An Introduction to Cryptography (2003. str.17) 
Algoritem digitalnega podpisa uporabi zasebni ključ, da ustvari podpis. Javni ključ pa 
se uporabi za potrditev podpisa. Sporočilo je pristno le takrat, ko je omogočeno 
dešifriranje z javnim ključem. 
 
5.2.4 Steganografija 
 
Sama beseda steganografija izvira iz grščine in pomeni »zakrito pisanje«.  
Steganografija predstavlja sklop metod za skrivanje informacij v druge informacije.  
Sporočilo lahko tako »skrijemo« v sliko, zvočno datoteko ali celo v drugo tekstovno 
datoteko. Ta način kodiranja sporočil dobiva vedno večjo popularnost, predvsem 
zaradi možnosti skrivanja raznovrstnih informacij (zapis serijskih številk, nevidno 
kodiranje, ipd). 
 
Glede na namen uporabe obstajata dva načina steganografije: 
• digitalni vodni tisk (watermarking), 
• puščanje prstnih odtisov (fingerprinting). 
 
Digitalni vodni tisk se uporablja za vstavljanje informacij o licenci, lastništvu, avtorskih 
pravicah. Puščanje prstnih odtisov pa se uporablja za skrivanje informacij v datoteke, 
z izkoriščanjem praznega prostora v njih. Tajnost steganografskega postopka  je 
odvisna od tajnosti steganografskega ključa. 
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Razvitih je bilo že kar nekaj steganografskih metod. Vse izkoriščajo "prazen prostor" 
v datotekah ali na nosilcih digitalnih podatkov. Različne  metode za skrivanje 
podatkov so: 
• skrivanje podatkov v slikovne datoteke s pomočjo navideznega povečanja 
števila barv, 
• skrivanje podatkov v zvočne datoteke  z za človeško uho neopaznim 
popačenjem digitalne oblike zvoka, 
• skrivanje podatkov na neuporabljene sektorje disket in cdjev, 
• skrivanje podatkov v HTML datoteke, 
• skrivanje podatkov v ASCII datoteke s pomočjo zamika kazalca za začetek 
datoteke. 
Obstaja  tudi program, ki binarno datoteko pretvori v nesmiseln tekst, ki je statistično 
podoben tekstu v poljubnem naravnem jeziku. Seveda moramo imeti slovar za ta 
jezik (http://www.ljudmila.org/matej/privacy/kripto/stego.html). 
 
Poznanih je veliko steganografskih programov, ki še ne delujejo povsem in so še 
močno nestabilni. Eden boljših delujočih programov je S-Tools. Avtor tega programa 
je Andy Brown. Delovanje tega programa opisujem na slikah 9 in 10. 
 
Slika 9 : Originalna datoteka   Slika 10: Datoteka s skritim sporočilom 
 
 
 
      
 
 
Vir slika 9 in 10: Strange Horizons, 
URL=''http://www.strangehorizons.com/2001/20011008/stega_photo.shtml, 
7.10.2008 
 
Leva in desna slika sta na videz povsem enaki, tako v velikosti kot v uporabljenih 
barvah. Vendar to ni res, kajti pozoren opazovalec bi opazil, da je velikost desne 
datoteke malenkost večja od leve (ko se slika prenese na medij). V desni sliki je 
namreč skrita neka datoteka, ki je nevidna. Za dekodiranje slike je potrebno uporabiti 
program S-Tools. Ves postopek dekodiranja je opisan na spletni strani 
Strangehorizons. Rezultat uspešnega dekodiranja s programom je slika 11. 
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Slika 11: Datoteka skrita  v sliki  10 
 
 
 
 
 
Vir: program S-Tools, 7.10.2008 
 
''Če je kriptografija osnova digitalne zasebnosti, potem je anonimnost komunikacij 
njegova trdna podlaga – brez anonimnosti bi bila tudi kriptografija zelo šibka podlaga 
zasebnosti sporočil'' (Agrawal, Kesdogan, 2003, str. 27). 
 
5.3 TEHNOLOGIJE NA SISTEMSKI RAVNI 
 
5.3.1 Zaupni centri 
 
Zaupni centri kot samostojne tretje stranke morajo vzpostavljati varen servis znotraj 
celotne informacijske strukture. To morajo delati na način, ki mu zaupajo tako 
uporabniki kot tudi ponudniki storitev. Zaupne centre lahko smatramo kot nevtralna in 
nevpletena telesa. Glavna naloga zaupnih centrov je izdaja digitalnih ključev in pripis 
psevdonimov posameznim uporabnikom. Trenutno obstajata dva osnovna modela 
zaupnih  centrov, ki sta vedno pod kontrolo uporabnikov: 
• komercialni ali javni zaupni center (Trusted Third Parties-TTPs), 
• zasebni center (Personal Trust Center-PTC). 
 
Center mora zadovoljevati pričakovanja in želje vseh vpletenih strank, ne glede na to 
kakšen model je v uporabi. Vpletene stranke so uporabniki, poslovni partnerji, 
operaterji informacijsko komunikacijskih sistemov in ponudniki spletnih storitev. 
Nevtralnost in samostojnost zaupnega centra ne sme biti v nobenem primeru  
ogrožena zaradi nasprotja interesov.  
 
5.3.2 Anonimni strežniki 
 
Anonimnost na internetu lahko dosežemo na več načinov. Eden izmed njih je 
uporaba anonimnega strežnika. Ta omogoča uporabnikom anonimni dostop do 
spletnih strani. Strežnik lahko razumemo kot nekakšno pregrado med računalnikom 
in svetovnim spletom. Anonimni strežnik deluje na zelo enostaven način. Zahteva, ki 
jo pošljemo v svetovni splet, gre preko anonimnega strežnika. Ta pošlje zahtevo na 
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takšen način, da končna destinacija oziroma končni uporabnik ali organizacija ne 
moreta določiti izvora. Zahteva vsebuje samo IP naslov anonimnega strežnika 
medtem, ko je IP naslov uporabnika tajen. Eno najstarejših in najbolj znanih podjetij s 
ponudbo storitve anonimnega strežnika je Anonymizer. Njegovi začetki segajo že v 
leto 1995. Sprva je bila storitev nekomercialna. Zaradi vse večjega zanimanja in 
popularnosti je podjetje začelo razvijati komercialne produkte na osnovi 
predplačniškega sistema. To jim zagotavlja redno posodabljanje in vzdrževanje 
računalniške opreme, ki že zaradi svoje zasnove (premajhna prepustnost storitve) 
zahteva veliko računalniške moči in pasovne širine. Podjetje nezadržno raste in ima 
vsako leto ima več uporabnikov, kar je posledica večjega zavedanja uporabnikov 
glede nevarnosti na spletu. 
 
5.3.3 Zaščitnik identitete 
 
Fischer-Hübner (2001, str.33) navaja: ''Zaščitnik je del sistema, ki kontrolira 
razkrivanje posameznikove identitete znotraj informacijskega sistema''. Zaščitnik 
identitete izvaja naslednje funkcije: 
• bojevanje  proti prevari in zlorabi sistema, 
• poročanje in kontroliranje primerov v katerih je bila identiteta razkrita, 
• generiranje psevdo identitete, 
• spreminjanje  psevdo identitete v druge psevdo identitete,  
• pretvarjanje psevdo identitete v dejanske identitete in obratno. 
 
Najpomembnejša funkcija zaščitnika identitete je pretvorba uporabnikove identitete v 
eno ali več psevdo identitet. ''Psevdo indetiteta je alternativna (digitalna) identiteta, ki 
jo uporabnik pridobi z vstopom v sistem (Blarkom, Borking, Verhaar, 2003, str 34)''. 
Zaščitnik identitete se lahko uporablja kjer koli v sistemu, kjer se zbirajo osebni 
podatki. Pri njegovi uporabi sta ustvarjeni dve področji: 
• področje dejanske identitete, 
• področje psevdo identitete. 
 
Področje dejanske identitete je področje, kjer je identiteta uporabnika poznana 
oziroma dostopna drugim uporabnikom. Na področju psevdo identitete pa dejanska 
identiteta uporabnika ni poznana, niti dostopna drugim uporabnikom. Namen psevdo 
identitete je zaščita uporabnika pred identifikacijo na osnovi predhodno pridobljenih 
osebnih podatkov. Ker je zaščitnik identitete pod nadzorom uporabnika, lahko le ta 
razkrije dejansko identiteto storitvenim ponudnikom ali pa je ne. Uporabnik lahko 
uporablja storitve ali izvaja transakcije anonimno. Storitveni ponudniki pa ne 
shranjujejo osebnih podatkov in spletnih navad pod njihovimi dejanskimi identitetami, 
ampak pod psevdo identitetami. Zaščitnik identitete je narejen tako, da preprečuje 
prevare in nepravilno uporabo, saj ščiti uporabnikovo anonimnost. V zakonsko 
določenih okoliščinah jo lahko razkrije internetnemu posredniku ali državnemu 
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organu. Zaščitnik identitete je lahko integriran v informacijski sistem kot zaupni 
center, ponovni pošiljatelj ali kot digitalni podpis. 
 
5.3.4 Ponovni pošiljatelj (Re-mailer) 
 
Re-mailer je program, ki od pošiljateljev sprejema elektronska sporočila, jih oblikuje 
in pošlje naprej prejemnikom. Identiteta pošiljatelja je za prejemnika neznana, ni pa 
neznana za operaterja ponovnega pošiljatelja. Uporabniki pošiljajo sporočila preko 
»re-mailerja«, ki sporočilu odvzame identifikacijske informacije in ga opremi s 
psevdonimom. Prav tako pošiljatelj sporočila dobi odgovor preko »re-mailerja«.   
Trenutno je najbolj popularen program Mixmaster, ki omogoča zaščito pred 
prisluškovalnimi napadi (eavesdropping attacks). Macaulay (2002, str.7) navaja: 
''Vsak uporabnik v mreži vedno uporablja šifrirano povezavo z vsakim členom verige. 
Program omogoča zaščito pred napadi pri odgovoru na pošto (replay attacks) in 
izboljšan sistem za prestrezanje sporočila (message reordering). Tehnologija 
Mixmaster temelji na  tako imenovanih »varnosti v številkah«, kar pomeni, da se 
ciljno sporočilo ne razlikuje od ostalih sporočil v mreži ponovnih pošiljateljev. 
Arhitektura tehnologije je zgrajena tako, da konstantno generira naključno število 
sporočil oziroma prometa, z namenom skrivanja originalnega sporočila''. 
 
5.4 TEHNOLOGIJE ZAŠČITE Z NEIZSLEDLJIVOSTJO 
 
5.4.1 Sistem Crowds 
 
Sistem Crowds ščiti zasebnost med brskanjem po spletu. Spletne strani ne morejo 
zaznati s katerega računalnika dostopamo v svetovni splet. Delovanje sistema temelji 
na principu »skrij se v množici«, kar pomeni, da se aktivnost uporabnika na spletu 
skrije med akcijami drugih uporabnikov. S tem je onemogočeno definiranje izvora 
zahteve. Da se spletna transakcija izvrši, se mora uporabnik pridružiti skupini drugih 
uporabnikov. Sistem Crowds uporabnikovo prvotno zahtevo spletnemu strežniku 
prenese na naključnega uporabnika sistema. Ta se odloči ali zahtevek izvrši ali  ga 
pošlje naprej k drugemu naključnemu članu sistema. Postopek traja toliko časa, da 
nek uporabnik v sistemu izvrši zahtevek na končnem strežniku. ''Kljub dobri zaščiti 
uporabnika iz vidika sistema Crowds, je le ta popolnoma neuporaben, ko uporabnik 
sam razkrije osebne podatke. Največkrat se to zgodi pri izpolnjevanju raznih 
obrazcev za registracijo, ko zahtevek potuje po sistemu'' (Reiter, Rubin, 1998, str.68). 
 
 
 
 
 
30 
 
5.4.2 Freenet 
 
Leta 1997 je Ian Clark ustanovil projekt Freenet. Programska koda tega projekta  je 
bila postavljena na splet leta 1999 kot začetek projekta odprte kode (open source 
project), ki ga poznamo še danes. V današnji »digitalni« dobi, kjer prevladuje 
cenzura, grožnja  in pomankanje zasebnosti na internetu, je tak projekt več kot 
dobrodošel. Freenet lahko opredelimo kot distribuiran zasebni informacijski sistem pri 
katerem uporabniki kreirajo virtualni datotečni sistem. Glavni cilji Freenet sistema so: 
• anonimnost za uporabnika in nosilca informacije, 
• decentralizacija vseh mrežnih funkcij, 
• učinkovito dinamično shranjevanje informacij, 
• onemogočen dostop do informacij tretjim strankam. 
 
Vir na svetovnem spletu je možno določiti z URL. Lastnika strežnika oz. lokacijo 
informacije je zato enostavno določiti. Večina držav ima uveljavljen zakon, ki določa 
odgovornost ponudnikov gostovanja spletnih storitev. To velja za primere gostovanja 
strani ali storitev z zakonom prepovedanih vsebin. Sami ponudniki v večini primerov 
niso neposredno povezani  z prepovedano vsebino na njihovih strežnikih. Tako lahko 
hitro  in brez sodnega naloga  onemogočijo nadaljnje gostovanje nezaželene vsebine 
na njihovih strežnikih. Spletni strežniki vse zahtevke beležijo v svojo datoteko 
dogodkov (ang. log file) in s pomočjo zabeleženih informacij določijo uporabnika, ki je 
podal zahtevek po informaciji. Na spletu je večje število centraliziranih nadzorov med 
katerimi je najpomembnejši sistem imenskih strežnikov (DNS). Sistem prevede 
računalniško berljive naslovne številke v prijazna in uporabna imena. Kontrolo, ki je 
posledica teh imen, trenutno opravlja organizacija ICANN (http://www.icann.org). Da 
bi se izognili strogemu  nadzoru Freenet ustvarjalci uporabljajo prilagodljivo P2P 
(ang. peer to peer) mrežno relacijo. Ta se popolnoma razlikuje od trenutnega modela 
svetovnega spleta, ki uporablja »odjemalec-strežnik« (ang. client-server) mrežno 
relacijo. 
 
Vsak vključen računalniški odjemalec (ang. node) shranjuje podatke v sistemu 
Freenet. Ko nek uporabnik sistema želi imeti datoteko na svojem računalniku, svojo 
zahtevo pošlje omrežju. Ta zahteva potuje preko vmesnih členov do uporabnika, ki 
ima datoteko na svojem računalniku. Datoteka nato potuje v obratni smeri, preko 
vmesnih členov do uporabnika, ki je podal zahtevo. Vsak odjemalec v tej verigi obdrži 
kopijo originalnega dokumenta. Da se Frenet izogne podvajanju dokumentov, ima 
vsak odjemalec v sistemu določen zapadlostni mehanizem, ki dokument izbriše po 
določenem časovnem obdobju. Tako prihaja do pojava, kjer se vsebina, ki ima veliko 
povpraševanje, razpošilja po celotni mreži. Nasprotno velja za vsebino z malo 
povpraševanja. Takšen način delovanja zagotavlja anonimnost med originalnim 
dokumentom in njegovo kopijo. Dokumente, ki so »popularni«, je zaradi 
pomnoževanja zelo težko odstraniti iz mreže. Razpoložljivost informacij sorazmerno 
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raste s povpraševanjem po njih. Večja razpoložljivost informacij pomeni  večji obseg 
shranjevanja le teh. Shranjevanje pa je učinkovitejše in cenejše kot uporaba večje 
pasovne širine. Informacija se približa tistim, ki to želijo. Prvi zahtevek med iskalcem 
in dajalcem informacije verjetno ne bo potekal neposredno med njima. Ob kasnejšem 
ponovnem zahtevku za enako informacijo pa bo povezava potekala neposredno med 
njima. To poveča uporabnost mreže in hkrati nudi zakonsko pomoč lastnikom 
računalnikov vključenih v njo. Uporabnik se lahko sklicuje na »verjetnostno 
zanikanje« (ang. plausible deniability). Oseba, ki je opravila zahtevek po informaciji, 
lahko trdi, da je bila le del celotne verige zahtevkov sistema Freenet. ''Takšna 
ureditev ščiti tako uporabnika (na začetku) kot tudi nosilca informacije (na koncu)'' 
(Clarke at al., 2002, str.40-45). 
 
Stalder (2002, str.21) navaja: ''Ena najpomembnejših lastnosti sistema Freenet je 
šifriranje njegove vsebine. Gostitelj strežnika ne more vedeti za njegovo vsebino, ker 
imajo dokumenti časovno omejeno trajanje in uporabljajo dekripcijo. Lastnik strežnika 
tako ne more biti odgovoren za razpošiljanje nezaželenih dokumentov. Vsebina je 
definirana s ključem in ne z lokacijo. Uporabnik, ki želi najti informacijo, mora poznati 
točen ključ, ki je identificiran z vsebino. Vsak odjemalec ima svojo tabelo ključev, ki 
definirajo lokalno shranjeno vsebino''. 
 
Vzrok  uradnega neodobravanja sistema Freenet s strani vladnih organizacij je v 
njegovem obravnavanju zaščitenih pravic in intelektualne lastnine. Sistem ne ponuja 
rešitve po prekinitvi prostega razpošiljanja avtorsko zaščitenih dokumentov. Za 
ustvarjalce sistema to ni noben problem, kajti Freenet je bil ustvarjen na sistemu 
svobode govora. O tej problematiki je zelo znan izrek ustvarjalca Freenet-a Ian-a 
Clark-a: ''Ne moreš garantirati svobode govora in istočasno uveljavljati zakon o 
intelektualni lastnini. Prav to je razlog, da mora Freenet, sistem oblikovan za zaščito 
govora, onemogočiti uveljavljanje zakona o zaščiti intelektualne lastnine'' (Freenet 
Project Philosophy, 2005). 
 
5.4.3 GNUnet 
 
GNUnet projekt je zelo podoben projektu Freenet. Glavni cilj GNUnet projekta je v 
vzpostavitvi P2P sistema, kjer je izmenjava raznovrstnih informacij nekontrolirana in 
prosta.  V sistemu ni mehanizma, ki bi kontroliral, nadzoroval ali cenzuriral dejanja 
uporabnikov. Vsi protokoli so oblikovani na način, kjer je praktično nemogoče 
ugotoviti dogajanje v sami mreži uporabnikov oziroma ga je nemogoče preprečiti. 
Oblikovalci sistema želijo v prihodnosti ponuditi še dodatne storitve, ki bi razlikovale 
GNUnet od podobnih sistemov. Tu predvsem mislijo na sistem, ki bi služil kot 
razvijalska platforma za naslednjo generacijo decentraliziranih internetnih protokolov.  
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Oblikovalci delijo GNUnet na naslednje koncepte: 
• anonimnost, 
• zanikanje, 
• istovetnost, 
• kriptografija, 
• poročanje, 
• zaupnost. 
 
Najpomembnejši cilj celotnega sistema je zagotovitev anonimnosti za uporabnike in 
njihova dejanja. Akcija posameznika se ne sme razlikovati od akcij drugih 
posameznikov. Uporabnik, ki poda zahtevek je v sistemu anonimen. Strežnik, ki hrani 
te podatke je tudi anonimen, a je tako kot uporabnik izpostavljen tarči napadov v P2P 
mreži. Istovetnost vseh komunikacijskih procesov je dosežena z izmenjavo RSA 
skrivnih sejnih ključev (ang. secret session keys). Sejni ključ se uporablja za šifriranje 
podatkov in informacij med uporabnikoma. S tem je omogočeno overjanje poslanih 
paketkov. Pri kriptografiji GNUnet uporablja RSA ključ za izmenjavo sejnega ključa in 
simetričen ključ za šifriranje podatkov in P2P komunikacijo. V sistemu vsak uporabnik 
spremlja obnašanje in delovanje drugih uporabnikov. Tako je zelo lahko predvideti 
morebitne napade na sistem. Uporabniki GNUnet mreže ne vedo, kdo in po čem je 
opravil zahtevek ter kakšna je vsebina prenosa. Prav tako pa nasprotniki izven 
omrežja ne smejo vedeti, kakšne akcije opravlja posamezen uporabnik sistema. 
 
5.5 TEHNOLOGIJE ZAŠČITE S PRIVOLITVIJO  
 
5.5.1 P3P (Platform for Privacy Preferences) 
 
Tehnologija P3P je bila razvita kot  standard obveščanja o zbiranju osebnih 
informacij ob obisku spletne strani. Ta standard lahko definiramo kot niz vprašanj, ki 
celovito pokrivajo politiko zasebnosti. Standard je razvila organizacija W3C (World 
Wide Web Consortium). S pomočjo te platforme   imajo uporabniki vpogled  nad 
zbiranjem podatkov na obiskani strani. P3P predlaga izbor zasebnostnih zahtev med 
katerimi si uporabnik izbere sebi primerne. Tehnologija temelji na XML platformi, kar 
omogoča spletnim brskalnikom in strežnikom komunikacijo še preden se zahtevek po 
komunikaciji izvrši. Če zasebnostna politika spletne strani ustreza zahtevam 
uporabnika, je dostop do strani uspešen. V nasprotnem primeru P3P uporabnika 
opozori na razhajanje zasebnostnih referenc.  
 
Cranorjeva (2003, str. 55) pravi: ''Eden pomembnejših ciljev P3P je seznanitev 
uporabnika o politiki  zasebnosti spletne strani. Uporabniku ni potrebno na vsaki 
obiskani spletni strani brati  obsežne varnostne politike. Spletne strani se prav tako 
trudijo izboljšati politiko zasebnosti, če je le ta prikazana skozi uporabo P3P.  Še 
vedno pa v velikem številu politiko zasebnosti pišejo odvetniki, saj jim je glavni cilj 
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zaščita lastnikov spletnih strani. Obveščanje uporabnikov o zbiranju in uporabi 
osebnih podatkov je minimalno''. 
 
Poročilo »Prety poor privacy« ugotavlja problematiko v zvezi z uporabo P3P, ki je 
identična uporabi piškotkov. Ko si uporabnik nastavi sistem na visoko stopnjo 
zaščite, si s tem blokira veliko večino strani, ki ne ustrezajo njegovih zahtevam glede 
varnosti. Tako skoraj ni strani, ki bi jo lahko obiskali. Uporabnik se lahko izogne 
takšni situaciji z najnižjo stopnjo zaščite. S tem pa postane vprašljivo varovanje 
zasebnosti. 
  
Spletni brskalniki imajo P3P že vgrajen in  je prilagojen enostavni uporabi. Sliki 12 in 
13 kažeta  primer v Internet Explorerju in Mozilla Firefox, ko si s stopnjo zaščite 
določamo nadzor tudi nad uporabo piškotkov. 
Slika 12: P3P v Internet Explorerju 
 
 
 
 
 
 
 
 
 
 
Vir: Internet Explorer,  
URL=''http://www.xml.com/2002/05/01/graphics/fig1.jpg'', 10.10.2008 
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Slika 13: P3P v Mozilla Firefox 
 
 
 
 
 
 
 
 
 
Vir: Mozzila Firefox, 
URL=''http://aycu16.webshots.com/image/735/1946005508901798676_rs.jpg'', 
10.10.2008 
 
5.5.2 Upravitelj piškotkov (Cookie manager) 
 
Piškotki (ang. cookies) so majhne datoteke, shranjene na uporabnikovem 
računalniku, praviloma brez njegove vednosti. Piškotki so namenjeni identifikaciji 
uporabnika. V datoteki so zapisani podatki o naslovu računalnika, uporabniško ime in 
geslo. Piškotki omogočajo prikrito spremljanje uporabnika na spletu, kar s pridom 
izkoriščajo spletni oglaševalci za direktni marketing. 
 
Piškotki ponavadi vsebujejo občutljive osebne podatke in predstavljajo grožnjo tako 
zasebnosti kot varnosti. Zasebnost je ogrožena zaradi sledenja uporabniku in 
ugotavljanju njegovih navad. Grožnjo varnosti pa predstavlja prestrezanje piškotkov 
in vdori v uporabnikov računalnik. Uporabniki pri prenosu in shranjevanju nimajo 
pregleda nad stopnjo in zaščito piškotkov. To je posledica uporabnikove nezadostne 
zaščite in neznanja o nevarnosti piškotkov. Obstaja več načinov nadzora nad 
piškotki. Na kratko bom predstavil najbolj znanega, saj ga ima vsak spletni brskalnik.   
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Upravitelj piškotkov je orodje, ki omogoča: 
• pregled spletnih strani s piškotki, 
• pregled časa trajanja posameznih piškotkov, 
• pregled datotek elektronskih piškotkov,                     
• onemogočanje elektronskih piškotkov, 
• selektivno sprejemanje piškotkov, 
• rutinsko brisanje piškotkov trdega diska. 
 
Upravitelji piškotkov uporabniku omogočajo izbiro, ali bo piškotek sprejel ali ne. S 
tem imajo večji nadzor nad piškotki in njihovo vsebino. Se pa pojavi problem pri 
prevelikem zavračanju piškotkov, saj se s tem zmanjšuje število spletnih mest kamor 
se lahko dostopa brez piškotka. 
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6 VAROVANJE IN ZAŠČITA PODATKOV V RAČUNALNIŠKEM 
PODJETJU  
 
 
 V tem poglavju opisujem potek varovanja in zaščite podatkov v računalniškem 
podjetju Izid d.o.o., kjer sem dve leti delal kot študent. V tem času sem dobro spoznal 
delovanje celotnega podjetja, predvsem iz varnostnega vidika. Zaradi spoštovanja 
poslovnih skrivnosti podjetja, postopek varovanja in zaščite ne bo predstavljen 
podrobno. Predstavljene bodo tehnologije, ki se pri tem uporabljajo in so javnosti 
znane. Razlike v varovanju in zaščiti podatkov pri podjetih nastanejo v samih 
nastavitvah in uporabljeni programski opremi. Podrobno bom predstavil požarne 
zidove, saj so prva in najmočnejša obramba pred napadi. Če znamo pravilno 
nastaviti požarni zid,  imamo z  varnostjo v podjetju zelo malo problemov. Ob tem pa 
ni ogrožena hitrost poslovnega sistema, ki je za podjetje vitalnega pomena. Omenil  
bom tudi delovanje navideznih sistemov, saj se le ti v večji meri uporabljajo tudi v 
podjetju Izid d.o.o., predvsem pri delu od doma. Na koncu bom predstavil še server 
in njegovo delovanje, ki je srce celega sistema.  Slika 14 predstavlja shemo 
omrežnega delovanja, ki ga uporablja tudi podjetje Izid d.o.o. 
 
Slika 14: Shema omrežnega delovanja 
 
Vir: Netgear, 
URL=''http://www.netgear.com/upload/solutions/branchoffice/enus_diagram_branchof
fice.gif'', 12.10.2008 
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Sistem je v internet povezan preko širokopasovnega modema, ki zagotavlja stalno 
povezavo z svetovnim spletom. Prvi korak k zagotavljanju varnosti je požarni zid 
(ang. firewall). 
 
 
6.1 POŽARNI ZID 
 
Požarni zid je najpogostejši varnostni izdelek s področja strojne omrežne varnosti. 
Zaradi nevarnosti, ki prežijo na internetu, požarni zid potrebuje že skoraj vsaka 
naprava povezana  z internetom. Namenjen je ločevanju dveh segmentov omrežja, 
enemu, ki mu pogosto zaupamo in  drugemu, ki mu ne. Bistvo požarnega zidu je v 
zagotavljanju varnosti med dvema omrežjema. Požarni zid, glede na pravila, ki jih 
določi uporabnik, dovoli ali zavrne tok podatkov v omrežje. V svoji implementaciji se 
požarni zidovi razlikujejo. Razlika je v odvisnosti od velikosti omrežij in stopnje ter 
načina zagotavljanja varnosti. Poznamo: 
• programske požarne zidove, 
• strojne požarne zidove. 
 
Programski požarni zidovi se v večji meri uporabljajo v domačem okolju, saj so zelo 
preprosti za uporabo in v nekaterih primerih tudi brezplačni.  Po drugi strani  pa so 
strojni požarni zidovi zaradi svoje zelo hitre odzivnosti, v velikem številu primerov 
namenjeni profesionalni uporabi. Posledica tega  je večja prepustnost podatkov, kar 
v danem primeru pomeni  večje število kupcev v spletni trgovini. Med naprednejše 
funkcije požarnega zidu spadajo: 
• preslikava (zasebnih) omrežnih naslovov (ang. Network Address Translation-
NAT), ki omogoča skupno rabo internetne povezave, 
• šifrirane t.i. tunelske povezave in s tem t.i. navidezna omrežja (ang. VPN), 
• demilitarizirana cona (ang. DMZ), ki omogoča ločen priklop bolj izpostavljenih 
naprav. 
 
Vedno bolj se uveljavlja tudi spoznanje, da končna točka povezave v internet ni samo 
požarni zid, ampak tudi posamezni računalniki, ki so v varovanem delu omrežja za 
njim. V večjih podjetjih hitro naraste možnost vdora in kraje informacij znotraj 
varovanega omrežja, saj je veliko priključkov za dostop v omrežje. Zato obstajajo 
npr. varnostni koncepti omejitve omrežnega priključka na strojni naslov omrežne 
kartice. To vseeno ni dovolj, saj je mogoče strojni naslov omrežne kartice dokaj 
enostavno ponarediti. Zaradi tega je bil narejen standard 802.1x, ki omogoča 
dinamični vklop in izklop omrežnega priključka. Še večjo nevarnost za varnost 
omrežja predstavlja brezžična dostopna točka, ker je v tem primeru način prenosa 
podatkov brezžičen. Vsak, ki ima prenosnik lahko »prisluškuje« pogovoru med 
posameznimi brezžičnimi napravami. To predstavlja resno grožnjo varnosti omrežja, 
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saj je zagotavljanje varnosti otežkočeno. Slika 15 prikazuje različne implementacije 
omrežnih požarnih zidov. 
 
Slika 15: Različne implementacije omrežnih požarnih zidov 
 
 
Vir: Lastni, 12.10.2008 
 
6.1.1 Paketni filter 
 
TCP/IP naslavljanje je sestavljeno iz dveh delov: 
• IP naslova (strežnika, usmerjevalnika, uporabnikovega PC-ja), 
• številke vrat, ki omogoča identificiranje aplikacije na ciljni napravi (npr. 
programa za obdelavo). 
 
Kombinacija IP naslova in vrat je vsebovana v vsakem TCP/IP sporočilu, tako na 
strani pošiljatelja kot na strani prejemnika. Paketni filtri so zasnovani tako, da varujejo 
omrežje s pomočjo uporabe seznamov za kontrolo dostopa (ang. Access Control List 
- ACL). Seznami ACL so konfigurirani v usmerjevalniku in vsebujejo podatke, kateri 
uporabnik oz. IP naslov ali skupina naslovov ima pravico dostopa v/iz omrežja na 
usmerjevalniku in v kateri smeri. Na splošno usmerjevalnik zagotavlja oz. omogoča 
vse povezave, ki vodijo v medmrežje oz. internet. Čeprav zagotavljajo paketni filtri 
zaščito pred večino groženj pa niso dovolj dinamični, da bi se lahko obravnavali kot 
pravi požarni zidovi. 
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Slika 16: Paketni filter in ACL 
 
 
 
 
 
 
 
 
 
 
 
Vir: Cisco,  
URL=''http://www.cisco.com/en/US/i/000001-100000/65001-70000/65001-
66000/65285.jpg'', 14.10.2008 
 
Seznami za kontrolo dostopa (ACLs) predstavljajo posreden nadzor prometa, ki 
vstopa ali zapušča vmesnik na usmerjevalniku. Naloga seznamov ACL je preprečiti 
nezaželen promet v omrežju in onemogočiti ali vsaj otežiti delo raznim napadalcem 
pri njihovem prodiranju v omrežje. ACL se lahko uporabljajo tudi v implementiranju 
varnostne politike določenega podjetja. Uslužbencem se onemogoči dostop do 
raznih spletnih strani in drugih storitev, ki jih med delovnim časom ni zaželeno 
uporabljati. Seznami za kontrolo dostopa vsebujejo dve glavni funkciji: 
• ujemanje, 
• izvajanje. 
 
Najprej se vsak paket pregleda in ugotovi ali se ujema s pogoji zapisanimi v ACL. 
Takoj, ko se za določen paket ugotovi ujemanje z enim izmed pogojev navedenih v 
ACL , se lahko paket ali zavrže ali se mu omogči nadaljevanje poti. 
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6.1.2 Požarni zid na nivoju voda  
 
Požarni zid na nivoju voda (ang. Circuit-Level firewall) je požarni zid, ki nadzira TCP 
rokovanje med preverjenimi odjemalci ali strežniki in nepreverjenim gostiteljem. Na 
podlagi tega se odloči ali je vzpostavljena seja legitimna ali ne. Slika 15 prikazuje 
potek overitve podatkov. Dohodni promet (ang. incoming traffic) je na podlagi pravil 
seje blokiran (ang. dissallowed)  ali dovoljen (ang. allowed). Promet do oddaljenega 
računalnika je spremenjen tako, da je viden kot da izvira iz samega požarnega zidu. 
Tak način omogoča zadovoljivo skrivanje informacij o zaščitenem lokalnem omrežju. 
Ko je povezava enkrat vzpostavljena in overovljena, je pretok podatkov omogočen 
brez dodatnega pregledovanja. 
 
Slika 17: Požarni zid na nivoju voda 
 
Vir: Wizard Inc. , URL=''http://www.wizardinc.org/images/figure7.jpg'', 14.10.2008 
 
6.1.3  Proxi požarni zid – aplikacijski prehod 
 
Proxi požarni zid oz. aplikacijski prehod (ang. Proxy Server - Application level 
gateway) deluje kot posrednik med dvema končnima točkama oziroma sistemoma, 
saj poteka komunikacija prav čezenj. Vsaka povezava med nekima končnima 
točkama ima vzpostavitveno fazo. Značilnost vzpostavitvene faze je v tem, da se 
izmenjujejo paketi, ki so še posebej označeni. V tej fazi se požarni zid obnaša kot 
poslušalec oz. prevzame vlogo druge strani. V ta namen ustvari in vodi tabelo, ki 
preverja storitve, četudi le te tečejo na končnem sistemu. 
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Da proxi požarni zid lahko zagotavlja različne storitve končnima sistemoma, mora 
vsebovati več različnih, točno določenih storitev za vsakega izmed protokolov in tako 
prevzame njihove vloge. Pri SMTP (ang. Simple Mail Transport Protocol) prevzame 
vlogo proxi za elektronsko pošto. Za protokol FTP (ang. File Transfer Protocol) proxi 
prevzame vlogo za prenos različnih datotek. Za protokol HTTP (ang. Hypertext 
Transfer Protocol) prevzame proxi vlogo za različne spletne aplikacije.  
 
Kadarkoli se želi odjemalec povezati z neko storitvijo na internetu, so vzpostavitveni 
paketi obdelani s strani proxi požarnega zidu  na katerem teče storitev. Požarni zid 
obdeluje pakete (incoming traffic) glede na zahtevani protokol, kasneje so ti paketi 
(allowed outgoing traffic) posredovani končnemu sistemu (strežniku). Paketi, ki se 
vračajo iz strežnika na internetu, so obdelani v podobni obliki s strani istega proxi 
požarnega zidu. Poraja se vprašanje, zakaj vsi sistemi oz. omrežja ne uporabljajo 
proxi požarnega zidu. 
 
Odgovor je povsem preprost. Proxi požarni zidovi so lahko učinkoviti samo takrat, 
kadar je določena prošnja s strani odjemalca tudi definirana na samem proxi 
požarnem zidu. Vendar požarni zidovi zagotavljajo le določeno število takšnih 
aplikacij. Prva pomanjkljivost se odraža v tem, da aplikacije, ki niso definirane na 
požarnem zidu, niso dovoljene. Povezava na internet in posledična povezava na 
zunanje strežnike ni vzpostavljena. V takšnem primeru lahko proxi požarni zid 
uporabi druge tehnike filtriranja prometa, s pomočjo že prej omenjenega požarnega 
zidu na nivoju voda. Druga pomanjkljivost proxi požarnega zidu je njegova 
počasnost. Zaradi inšpekcijskih lastnosti požarnega zidu takšnega tipa, so paketi 
dosti bolj podrobno pregledani kot pri  drugih požarnih zidovih. To se odraža v 
počasnosti, daljšem poteku obdelave posameznih zahtev oz. paketov in ne nazadnje 
v omejitvi uporabnosti omrežja. 
 
Dobre lastnosti se odražajo v izboljševanju varnosti lokalnega omrežja. Ker požarni 
zid vzpostavlja povezave v imenu drugih naprav, so prav vsi računalniki (njihovi IP 
naslovi) v internem omrežju navzven nevidni. V zunanjem svetu oz. svetovnem 
spletu jih predstavlja požarni zid s svojim zunanjim IP naslovom. Požarni zid vodi 
tabelo vzpostavljenih povezav in na osnovi številke vrat ugotovi kateremu uporabniku 
pripada določena povezava (NAT). Proxi požarni zid  ima tudi zmožnost 
medpomnjenja in lahko za določen čas shrani posamezne vsebine in le te posreduje 
odjemalcem brez povezovanja z zunanjim virom. 
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Slika 18: Proxi požarni zid 
 
Vir: Wizard Inc., URL=''http://www.wizardinc.org/images/figure8.jpg'', 14.10.2008 
 
6.1.4 Požarni zid z izpopolnjenim  sledilnim sistemom paketov 
 
Današnji požarni zidovi združujejo sposobnosti vseh prej naštetih požarnih zidov v 
enem samem. Takšni požarni zidovi filtrirajo promet (incoming traffic), ki temelji na 
podlagi značilnosti paketov (primer paketnega filtra) in hkrati vsebujejo preverjanje 
sej, da se prepričajo, če je specifična seja dovoljena. Za razliko od proxi požarnih 
zidov in požarnih zidov na nivoju komutiranega voda, so požarni zidovi z 
izpopolnjenim sledilnim sistemom paketov (ang. Stateful firewall) transparentnejši. 
Kljub temu vsebujejo lastnosti proxi požarnega zidu, saj preverjajo oz. pregledujejo 
podatke na aplikacijskem nivoju in s tem pravilnost vzpostavljanja povezave.  
 
Glavna razlika je v analizi podrobnosti posamezne aplikacije (protokola). Namesto 
analize celotne aplikacije, se obravnavani tip požarnega zidu zanaša na posebne 
algoritme, ki spremljajo vzorce bitov v posameznih paketih. Ena od glavnih prednosti 
spremljanja vzorcev je lažja identifikacija zlonamernih paketov, hkrati pa so 
uporabnikom večinoma nevidni, saj se algoritmom ni treba prilagajati vsakemu 
protokolu oz. vsaki aplikaciji posebej. 
 
Požarni zidovi z izpopolnjenim sledilnim sistemom paketov so kompleksnejši od 
predhodno opisanih, vendar so funkcionalnejši in zmogljivejši in prav zato 
predstavljajo osnovo za varnost v današnjih omrežjih. 
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Slika 19:  Požarni zid z izpopolnjenim sistemom paketov 
 
Vir: Wizard Inc., URL=''http://www.wizardinc.org/images/figure9.jpg'', 14.10.2008 
 
 
6.2 NAVIDEZNO ZASEBNO OMREŽJE 
 
Internet se dandanes širi z ogromno hitrostjo, vedno večjo vlogo prevzemajo 
predvsem poslovne aplikacije, ki omogočajo izmenjavo velike količine pomembnih 
podatkov. Izstopajo predvsem bančne in poslovne transakcije, razna naročila in 
seveda prodaja. Varna komunikacija preko javnega IP omrežja je postala nujna, zato 
je prišlo do razvoja navideznih zasebnih omrežij (VPN - Virtual Private Networks). 
Glavni razlog hitrega razvoja navideznih zasebnih omrežij je predvsem zmanjšanje 
stroškov podjetij. Velika podjetja imajo dandanes svoje pisarne po celem svetu in 
zato je nujno, da so le te zaradi vsakodnevnega poslovanja med seboj povezane. 
 
Podjetja se lahko odločijo za zakupljene vode med posameznimi pisarnami. 
Prednosti takšnega načina povezovanja so v varnosti in v zagotovljeni pasovni širini 
med posameznimi pisarnami. Strošek zakupljenih vodov  je veliko finančno breme. 
Podjetja se zato odločajo za implementacijo navideznih zasebnih omrežij. S t.i. IP 
LAN-to-LAN VPN lahko izvedemo intranet ali ekstranet omrežja. V intranet omrežju 
so med seboj povezane razne oddaljene lokacije oziroma pisarne določenega 
podjetja. V ekstranet omrežjih pa so s podjetjem povezani razni dobavitelji, partnerji, 
stranke ali skupine s skupnimi interesi. 
 
Kadar je prenosni medij IP (Internet Protocol), imamo opravka z navideznimi omrežji 
na nivoju IP (IP VPN). Varno IP VPN omrežje je sestavljeno iz šifriranja (ang. 
encryption), tuneliranja (ang. tunneling), avtentikacije (ang. authentication) in iz 
upravljanja in nadzora dostopa do različnih virov z beleženjem dogajanja v omrežju.  
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Poznamo dva osnovna načina povezovanja v navideznih zasebnih omrežjih. Prvi 
način je,  da z IP VPN  izvedemo intranet ali ekstranet omrežja v t.i. LAN-to-LAN 
povezavo. V intranet omrežju so med seboj povezane razne oddaljene lokacije 
oziroma pisarne določenega podjetja. V ekstranet omrežjih pa so s podjetjem 
povezani razni dobavitelji, partnerji, stranke ali skupine s skupnimi interesi. Slednji je 
je znan kot oddaljeni dostop, t.i. User-to-LAN povezava, kjer uporabnik ni omejen na 
točno določeno lokacijo tako kot v prejšnjem primeru. Oddaljeni dostop zaposlenim v 
določenem podjetju omogoča dostop do internih virov podjetja in omogoča 
opravljanje službe kar iz domačega ali kakšnega drugega oddaljenega naslova. 
 
Slika 20:  Navidezno zasebno omrežje 
 
Vir: Sri Lanka Telecom, 
 URL=''http://www.slt.lk/data/forbusiness/images/1.jpg'', 16.10.2008 
 
 
 
 
 
 
 
45 
 
6.3 ROUTERJI, SWITCHI IN BREZŽIČNO OMREŽJE 
 
Routerji oz. switchi se uporabljajo za tako imenovano  razširitev IP naslova, 
dodeljenega od ponudnika storitev, na več računalnikov. IP naslov, ki nam je 
dodeljen od ponudnika je hkrati tudi IP naslov routerja. V podjetju je na modem 
povezan router. Router omogoča nastavitev požarnega zidu, proxi strežnika itd. in je 
primeren za uporabo v večjih omrežjih. Na router je povezan switch in dostopkovna 
točka (ang. access point oz. AP). S pomočjo AP je omogočena razširitev brezžičnega 
omrežja. Zaradi svojega preprostega povezovanja do računalnikov in nastavitev je 
uporabljen Switch. V podjetju služi switch kot razširitev lokalnega omrežja in s tem 
možnost priklopa več naprav v omrežje.  
 
Občasno se uporablja tudi brezžični dostop (ang. wireless network) do interneta. Ob 
neprimerni zaščiti tega načina dostopa, je dostop do podatkov zelo enostaven in za 
podjetje zelo nevaren.  Velja upoštevati nekaj nasvetov pri vzpostavitvi brezžičnega 
omrežja. Geslo naj bo sestavljeno iz različnih črk in številk, kajti največ napadov na 
podjetja se zgodi zaradi uporabe že privzetih gesel. Uporabljena naj bo WPA (Wi-Fi 
Protected Access) enkripcija, kjer ni omejitve glede dolžine gesla. Kjer je možno naj 
se jakost signala nastavi samo na objekt v katerem se uporablja. Ukinjena naj bo t.i. 
online administracija s katero lahko dostopamo do routerja kjerkoli preko interneta. 
 
6.4 ANTIVIRUSNA ZAŠČITA  
 
Kljub zelo dobremu požarnemu zidu še vseeno obstaja možnost napada z virusi. 
Zaradi svojega načina delovanja predstavljajo le ti zelo resno grožnjo. Ko napadalec 
dobi dostop do vira ima enake pravice kot uporabnik, čigar uporabniško ime in geslo 
je bilo zlorabljeno. Če ima ta uporabnik zadostne privilegije, si lahko napadalec za 
naslednji dostop ustvari stranska vrata (ang. back door). To mu omogoča dostop, 
četudi si je uporabnik, katerega uporabniško ime in geslo sta bila zlorabljena, 
spremenil geslo ali uporabniško ime. Zaradi takih nevarnosti je v podjetju uporabljena 
preverjena antivirusna zaščita, ki zagotavlja redno posodabljanje baze podatkov. 
Obenem je onemogočen dostop do nekaterih strani, ki lahko vsebujejo viruse. 
Poseben poudarek je na elektronski pošti, kjer se ne sme odpirati sumljivih 
dokumentov , dokler se pošta ne preveri z antivirusnim programom.  
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6.5 SERVER 
 
Server je srce delovanja vsakega sistema. Število serverjev je odvisno od potreb in 
finančnih zmogljivosti podjetja. V podjetju Izid d.o.o. se uporabljajo trije serverji in 
sicer: 
• server za shranjevanje datotek, 
• server za elektronsko pošto, 
• server za poslovni program. 
 
Predstavil bom delovanje običajnega serverja. Pri serverjih je potrebno vedeti, da gre 
vedno za dvosmerno komunikacijo. Server je odgovoren za shranjevanje in 
izmenjavo informacij z drugimi napravami v omrežju. Zato  sta v izmenjavi informacij 
potrebna vsaj dva sodelujoča: 
• klient (ang. client), ki zahteva informacijo, 
• server, ki shranjuje informacijo. 
 
Da do izmenjave podatkov pride, vsaka stran zahteva ustrezen software. Na strani 
serverja  stvari niso tako enostavne, kot se zdijo na prvi pogled. Na voljo je veliko 
programskih opcij, ki imajo vse isto nalogo. Ta naloga je dogovarjanje o prenosu 
podatkov med klientom in serverjem preko HTTP protokola (Hyper Text Transfer 
Protocol), ki je glavni komunikacijski protokol na internetu. Kateri serverski program 
se lahko uporabi, je popolnoma odvisno od operacijskega sistema, ki je naložen na 
serverju. Preprosta izmenjava datotek med klientom in serverjem poteka v petih 
korakih. Klientov brskalnik razdeli URL naslov v posamezne dele, ki vključujejo 
naslov, protokol in naslov poti (path name). 
 
Domenski imenski server oz. DNS (Domain Server Name) prevede ime domene, ki jo 
je vnesel uporabnik v njen IP naslov. Ime domene je numerična kombinacija, ki 
predstavlja njen pravi naslov na internetu. Imena domen so namenjene samo 
lažjemu pomnenju naslovov strani. Brskalnik določi kateri protokol bo uporabljen. 
Protokoli so lahko FTP (File Transfer Protocol) ali pa HTTP protokol. 
 
Server pošlje ukaz »pridobi« (GET) na spletni server, da lahko pridobi naslov, ki mu 
je bil dan. Naprimer, če uporabnik vtipka naslov htpp://www.example.com/1.jpg, 
brskalnik pošlje ukaz GET 1.jpg na naslov example.com in čaka na odgovor. Server 
odgovori na povpraševanje brskalnika. Potrdi, da naslov obstaja. Potrebne datoteke 
nato locira na disku in sproži določene skripte. Nato server, če je to potrebno, 
izmenja z brskalnikom »piškotke« in  mu vrne rezultat. Če iskane datoteke server ne 
najde, pošlje klientu sporočilo NAPAKA (error). Brskalnik prevede podatke, ki so mu 
bili dani v HTML in to prikaže uporabniku v obliki naslova spletne strani. Slika 21  je 
povzeta po angleški različici slike. 
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Slika 21:  Prikaz delovanja serverja 
 
Vir: Howstuffworks,  
URL=''http://static.howstuffworks.com/gif/webserver-basic-sm.gif'', 16.10.2008 
 
Ta proces se ponavlja vse dokler uporabnik ne zapusti spletne strani. Ne glede na 
omenjene funkcije, ki so prikazane, ima server še veliko število dodatnih 
odgovornosti. Kjer brskalnik prevede in prikaže podatke, ki so mu dani, je server 
odgovoren za razlikovanje med različnimi napakami in tipi datotek. Tako mora server 
poiskati pravo kodo za katerikoli problem ali napako. Ko se napaka zgodi, mora 
server to takoj sporočiti brskalniku. Razlikovati mora tudi med različnimi oblikami 
datotek (slike, audio datoteke) tako, da brskalnik ve v kakšnem formatu so te 
datoteke shranjene. Na nekaterih spletnih straneh mora server skrbeti za šifriranje in 
varnost, ponujati slike za  druge spletne strani v obliki slik, pasic (ang. banners). 
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7 ZAKLJUČEK 
 
 
Razvoj informacijske tehnologije in s tem širša uporaba interneta je nekaj povsem 
vsakdanjega. Življenje brez interneta si je zelo težko predstavljati, saj posega v vse 
sfere našega življenja tako zasebnega kot poslovnega.  Da se uspešno borimo proti 
kršitvam zasebnosti je potrebno najprej ugotoviti, kaj zasebnost sploh je. Velika 
večina ljudi misli, da se z večjo zagotovitvijo varnosti poslovanja doseže tudi njegova 
večja zasebnost. Temu ni tako, saj sta varnost in zasebnost povsem različna pojma. 
V računalniškem svetu je informacija varna takrat, ko ima lastnik nadzor nad njo. 
Informacija je zasebna takrat, ko ima oseba na katero se ta informacija nanaša, 
nadzor nad njo. Tako pri varnosti kot zasebnosti pa ne gre brez pojma nadzor. Zaradi 
tega je težko najti neko ravnovesje med pravicami in zasebnostjo posameznikov ter 
nadzorom države nad njimi. Za ustrezno zagotovitev zasebnosti je pomembno biti 
informiran  in imeti možnost odločitve. 
 
Različne mednarodne institucije si prizadevajo zajeziti val posegov v zasebnost ljudi. 
Prizadevajo si tudi za zaščito potrošnikov in državljanov pred nedovoljenimi posegi v 
zasebnost.  Pri tem imajo države, s svojimi zakonodajami glede človekovih pravic in 
varovanja podatkov, najpomembnejšo vlogo. Zakonodaja mora upoštevati dva 
interesa: 
• prost pretok podatkov, 
• spoštovanje zasebnosti posameznika. 
 
Z razvojem informacijskih tehnologij so se tako pojavili tudi prvi zakoni v zvezi z 
zaščito zasebnosti. Zaradi globalizacije informacijske izmenjave je pomemben razvoj 
mednarodnih meril oziroma principov varovanja podatkov in zasebnosti. Direktiva 
Evropske unije o zaščiti podatkov 95/46/ES zahteva od upravljavcev osebnih 
podatkov implementacijo takšne tehnologije, ki bo zaščitila osebne podatke pred 
uničenjem, izgubo, zlorabo in nedovoljenim dostopom. Z samim razvojem tehnologij 
se je izpopolnjevala oziroma dopolnjevala tudi omenjena direktiva. Zadnja verzija je 
direktiva 2006/24/ES, ki vsebuje osnovna načela direktive 95/46/ES ter potrebne 
popravke in dopolnila na posameznih področjih, predvsem kar se tiče večjega 
nadzora nad državljani. Tehnologije, s katerim povečamo varovanje zasebnosti in 
zaupnost podatkov, imenujemo tehnologije za varovanje in zaščito podatkov, ki 
vsebujejo: 
• tehnologije za izboljšanje zasebnosti (PET), 
• tehnologije zaščite na ravni uporabnika, 
• tehnologije na sistemski ravni, 
• tehnologije zaščite z neizsledljivostjo, 
• tehnologije zaščite s privolitvijo. 
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S pomočjo teh tehnologij naj bi vpeljali osnovne principe zasebnosti v zakonito 
obdelavo podatkov. PET predstavljajo velik potencial v zaščiti zasebnosti, vendar le v 
sodelovanju z osveščanjem in izobraževanjem uporabnikov in IT strokovnjakov, 
promoviranjem ter  ustrezno zakonodajo. Problem, ki ga predstavlja vzpostavitev 
tako imenovanega trga storitev za zaščito zasebnosti (PET market), je v zelo znanem 
paradoksu. Velika večina uporabnikov namreč trdi, da je njihova največja skrb pri 
uporabi spleta varstvo osebnih podatkov, a vendar v resnici zelo malo naredijo za 
zaščito svoje identitete. Večina zagovornikov problema zaščite zasebnosti trdi, da je 
razlog v premajhni informiranosti posameznikov. Ljudje se preprosto ne zavedajo, 
koliko informacij je zbranih v komercialnih ali vladnih agencijah, še manj pa se 
zavedajo potencialno škodljivih posledic tega zbiranja. Da uporabniki ne uporabljajo 
teh tehnologij, je v večji meri krivo predvsem nepoznavanje orodij in v nekaterih 
primerih okorelost uporabnikov. Največja ovira pri prepoznavnosti tehnologij za 
varovanje in zaščito podatkov je še vedno njihov pozen pokazatelj pozitivnih 
lastnosti. Ponavadi, ko uporabnik pusti svoje podatke v zameno za storitev (recimo 
za dostop do določenih vsebin na spletni strani), je pozitiven efekt viden takoj. 
Uporabnik izpolni spletni obrazec, se prijavi. Tako dobi željene informacije takoj. 
Uporabnik pa se ne zaveda negativnih posledic tega dejanja. Zasledovanje in 
analiziranje uporabniških navad lahko traja mesece, ne da bi se tega uporabnik 
zavedal. V nekaterih primerih  je uporabnik primoran posredovati svoje osebne 
podatke, če želi dostopati do vsebin, ki so objavljeni samo na enem spletnem mestu.  
Pri ponudniku storitev gre za način »sprejmi ali pusti«. V takšni situaciji ima ponudnik 
storitve večjo moč kot uporabnik, ki le želi dostopati do vsebine. Za ponudnika 
storitev je takšno zbiranje podatkov povsem običajno in z današnjimi tehnologijami 
zelo preprosto. 
 
Za uporabnika predstavlja plačevanje za zaščito takojšen  strošek v primerjavi z 
nedoločeno koristjo v prihodnosti, ki se je trenutno ne zaveda. Iz te  ugotovitve izhaja 
še en problem. Dejansko je posameznik primoran plačevati za nekaj, kar naj bi bilo 
samoumevno. Večina uporabnikov spleta in drugih elektronskih orodij se ne zaveda, 
da je zasebnost, ki je temeljna pravica vsakega posameznika v današnji družbi, 
razkošje  za katerega je potrebno plačati. Pomembno je, da so uporabniki obveščeni, 
da vedo kaj in kdo o njih zbira, zakaj in kaj počne s temi podatki. Predvsem pa 
morajo imeti možnost izbire: podatke razkriti »opt in« ali iz sistema iztopiti »opt out«.   
 
V dobi tehnologije prinaša internet zelo veliko pozitivnih stvari, a v sebi skriva tudi 
pasti. Te lahko predvidimo ali se jim vsaj izognemo le z dobro poučenostjo in pravilno 
uporabo različnih tehnologij za varovanje zasebnosti in zaščito podatkov na spletu. 
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Veliko avtorjev trdi, da je naša družba postala organizirana kot mreža digitalnih 
informacij in komunikacijskih tehnologij. V sistemu, kjer je smo vsi povezani v mrežo, 
je opcija izolacije redka. Potrebno je postaviti popolnoma nov koncept zaščite 
zasebnosti. Potreben je premik od individualnega k strukturnemu in od zaščite k 
nadzorovanju. Nadzor je vsekakor tehnika moči. Daje moč tistim, ki zbirajo in 
procesirajo osebne podatke in oblikuje usodo tistih, katerih informacije imajo. Nov 
način zaščite je v generalnem orodju, ki bo pokrivalo celotno populacijo in ne samo 
posameznike. Reševalo bo zasebnost kot celoto in ne samo kot ozek cilj. Na podlagi 
tega novega razmišljanja morajo podjetja in ponudniki spletnih storitev prevzeti 
odgovornost za zbrane podatke in tako celoten družbeni sistem postaviti na novo pot, 
pot k povečani zaščiti zasebnosti. 
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